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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacion y las Comunicaciones (TIC), asi
como los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este
escenario, y el desarrollo, adquisicion, conservacion y utilizacion segura de las TIC por parte
de la Administracion es necesario para garantizar su funcionamiento eficaz al servicio del
ciudadano y de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro
Nacional de Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las
funciones relativas a la seguridad de las tecnologias de la informacion en su articulo 4.e), y de
proteccion de la informacion clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional en
su articulo 9.2.1).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12
de marzo, por el que se regula el Centro Criptologico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas
de las tecnologias de la informacion y las comunicaciones de la Administracion.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcién,
conscientes de la importancia que tiene el establecimiento de un marco de referencia en esta
materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y
en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Enero de 2010

Director del Ceffro Criptoldgico Nacional

Centro Criptoldgico Nacional
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1.

INTRODUCCION

Evaluar el estado de seguridad de un sistema requiere un modelado del mismo,
identificando y valorando sus activos e identificando y valorando las amenazas que se
ciernen sobre ellos. De este modelado surge una estimacion del riesgo potencial al que
estd expuesto el sistema.

El riesgo sobre un sistema se ve atemperado por las salvaguardas o contramedidas que
hayamos dispuesto para su proteccién. Rara vez consiguen estas salvaguardas eliminar
completamente el riesgo; lo méas habitual es que exista un cierto riesgo residual que la
organizacion puede o bien aceptar, o bien lanzar un plan de accién que incremente las
salvaguardas en numero o eficacia hasta conseguir un riesgo residual asumible.

Las fases de andlisis y tratamiento de los riesgos se suceden regularmente a lo largo de
la vida de un sistema para ir recogiendo nuevos activos, nuevas amenazas, nuevas
valoraciones, etc. Las herramientas PILAR Basic permiten instrumentar este modelado
en continua evolucion.

PILAR Basic ofrece un conjunto de herramientas que permiten:

e Bien un analisis general, estudiando las diferentes dimensiones de seguridad
(confidencialidad, integridad, disponibilidad...).

e Bien un analisis de continuidad, centrandose en la disponibilidad del sistema de
informacion para atajar interrupciones de servicio ante incidencias o desastres.

En ambos casos se puede utilizar un enfoque cualitativo o cuantitativo.

1.1. EL MODELO

2.

6.

La herramienta sigue el modelo Magerit (Metodologia de Analisis y Gestidn de Riesgos
de los Sistemas de Informacion), creado por el Ministerio de Administraciones
Publicas. Esta metodologia esté disponible en http://www.csi.map.es/csi/pg5m20.htm.
REQUISITOS
Para el uso de PILAR Basic v4.3 su PC debe cumplir los siguientes requisitos minimos:
e Microprocesador: Intel Pentium, AMD586 o similar
e Disco duro libre: 20Mb
e Memoria libre: 256Mb
e Magquina virtual de Java: version 1.5.0 o superior
Cuanto mayor sea el nimero de activos de un proyecto en PILAR Basic, mayor nimero

de dependencias, amenazas, valoraciones, etc. existirdn. Los requisitos minimos
indicados anteriormente son para un proyecto de unos 30 activos. Si va a trabajar con
proyectos cuyo numero de activos sea superior, se recomienda que disponga de mas
memoria libre y mayor velocidad de microprocesador.

Centro Criptoldgico Nacional
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3. INSTALACION

9. PILAR Basic esta desarrollado en Java, lo que le permite ser ejecutado en cualquier
sistema operativo que disponga de méaquina virtual de Java (esto incluye Windows,
Linux, Unix, etc.).

& ——

Antes de instalar una nueva version de PILAR...

Si va a utilizar una nueva version de PILAR Basic con un proyecto (fichero
.mgr) creado con una version anterior, cree una copia de dicho fichero para
trabajar con él en la nueva versién. Los proyectos creados o editados con una
version de PILAR Basic mas moderna no son compatibles con las versiones
antiguas.

Si ha realizado modificaciones en los ficheros de configuracion de PILAR Basic,
guarde una copia de ellos antes de instalar la nueva version puesto que durante la
actualizacién pueden ser sobrescritos y perderia los cambios que hubiera
realizado en los mismos.

3.1. JAVA

10. Para conocer si su equipo tiene instalada la maquina virtual de Java:

Para conocer si su equipo tiene instalada la maquina virtual de Java (JRE — Java
Runtime Environment) siga los siguientes pasos:
1. Visite www.java.com.
2. Pulse en el enlace “Verificar la instalacion de Java” (este enlace puede
variar debido a que Java pertenece a una tercera empresa).
3. Siga las instrucciones hasta que le indiquen si tiene instalado Java y qué
version tiene.

Si ejecuta PILAR sin tener instalada la maquina virtual de Java, recibira el error
“Cannot find Java 1.5.0”.

11. Para instalar la méaquina virtual de Java:

=

Visite www.java.com.

2. Pulse en el enlace “Descargar ahora” o “Descarga manual” (estos enlaces pueden
variar debido a que Java pertenece a una tercera empresa). Java es gratuito, por lo
que no tendra que pagar nada.

Siga las instrucciones para descargar Java.

Una vez descargado el paquete de instalacion de Java, ejecUtelo para instalarlo.
Siga las instrucciones hasta que haya instalado Java.

o w
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3.2. WINDOWS

12. Antes de proceder a la instalacion de PILAR Basic debe tener instalado Java. Una vez
lo tenga instalado, siga los siguientes pasos para instalarlo en Windows:

=

Ejecute el fichero de instalacion pi larbasic_<version>_<lenguaje>.exe.

2. En la pantalla “Bienvenido a la instalacion de PILAR”, una vez leido el mensaje,
pulse en “Siguiente”.

3. En la pantalla “Acuerdo de licencia”, una vez leido el mensaje, seleccione “Acepto

los términos del Acuerdo” si estad conforme con la licencia y pulse en “Siguiente”.

En la pantalla “Informacion”, una vez leido el mensaje, pulse en “Siguiente”.

En la pantalla “Seleccione la Carpeta Destino” debera seleccionar el directorio

donde desea que el programa PILAR Basic se copie para poder ser utilizado.

Se recomienda que el directorio de instalacion no contenga el numero de version de

la aplicacion, con el objeto de que si actualiza la aplicacion en el futuro no haya una

discordancia entre la version en uso y el nombre del directorio. Si desea tener
instaladas varias versiones de la aplicacion si debera indicar la version de la misma
en el nombre del directorio.

Si va a instalar varios idiomas, puede colocarlos todos en el mismo directorio.

Una vez seleccionado el directorio pulse en “Siguiente”.

6. En la pantalla “Seleccione la carpeta del Menu Inicio” indique el nombre de la
carpeta donde desea que se guarden los iconos de la aplicacion.

Nuevamente se recomienda que dicho nombre no contenga la version del programa,
a no ser que quiera disponer de varias versiones instaladas.

Si no desea crear una carpeta donde almacenar los iconos de la aplicacion,
seleccione “No crear carpeta en el menu Inicio”.

Una vez indicada su preferencia pulse en “Siguiente”.

7. Enla pantalla “Seleccione las Tareas Adicionales” puede marcar:

“Crea enlaces desde el desktop” si desea ubicar iconos en su escritorio para
ejecutar la aplicacion.

“Crea enlaces desde el Quick Launch” si desea ubicar iconos en su barra de
tareas para ejecutar la aplicacion.

Una vez indicadas sus preferencias pulse en “Siguiente”.

8. En la pantalla “Listo para Instalar” le aparecerd un resumen de las preferencias que
ha seleccionado durante los pasos previos a la instalacion. Si no esta conforme con
ellos pulse en “Atras”. Si esta conforme pulse “Instalar” y se procedera a la copia de
los ficheros de la aplicacion.

9. En la pantalla “Informacién” se le daran instrucciones para copiar el fichero de
licencia. Para més informacion sobre la instalacion de la licencia lea 4.1.3 Licencia.
Una vez leido el mensaje, pulse en “Siguiente”.

10. En la pantalla “Finalizando el asistente de instalacion de PILAR Basic” pulse en

“Terminar”.

SRR

13. Una vez instalada la aplicacion, el ejecutable para usar la aplicacion, pilarbasic.exe,
serd el mismo para todos los idiomas.

Centro Criptoldgico Nacional
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3.3. LINUX/UNIX
14. Antes de proceder a la instalacion de PILAR Basic debe tener instalado Java.

15. Cuando Java esté instalado en el equipo donde va a utilizar PILAR Basic, descomprima
el fichero de instalacion de PILAR pilarbasic_<version>_<idioma>.tar.gz en el
directorio donde luego desee ejecutar la aplicacion.

16. Una vez descomprimidos los ficheros, el ejecutable para usar la aplicacion,
pilarbasic.jar, serd el mismo para todos los idiomas.

3.4. MACOSX
41. Java ya se encuentra instalado en su sistema
42. Ejecute:
pilar_<version>_<idioma>.pkg
43. Cuando la instalacion finalice, tendra el fichero:
/Applications/pilar_es.app

44. Se trata de una aplicacién autocontenida, por lo que puede colocarla en otro lugar
simplemente moviendo el directorio .app.

45. Si necesita un fichero .car, apunte al fichero .app (el fichero solicitado se encuentra
dentro, PILAR seré capaz de cargarlo).

4. COMPATIBILIDAD ENTRE PILAR Y PILAR BASIC

46. La aplicacion PILAR Basic dispone de las funcionalidades basicas para elaborar un
analisis de riesgos en una organizacion pequefia-mediana. Las organizaciones de mayor
tamafio presentan una complejidad mayor a la hora de analizar sus riesgos, por lo que
se les recomienda que usen la aplicacion PILAR, que dispone de mas herramientas para
gestionar dicha complejidad.

47. No obstante, los proyectos creados con PILAR y PILAR Basic son compatibles, esto
es, tanto una como otra pueden abrir los ficheros .mgr.

48. Sin embargo, debido a la diferencia en las funcionalidades que presenta PILAR Basic
en comparacion con PILAR, si abre un proyecto creado con PILAR en PILAR Basic
puede obtener resultados diferentes por varios motivos que a continuacion
explicaremos.

4.1.1. VALORACION DE LOS DOMINIOS

49. PILAR tiene un total de 11 posibles valores para un dominio (de 0 a 10).
50. PILAR Basic tiene 4 posibles valores para un dominio (de Despreciable a Alto).

Centro Criptoldgico Nacional
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5l.

Por lo tanto, si carga un proyecto de PILAR en PILAR Basic el valor de los dominios
variaré (por ejemplo PILAR Basic transformara un valor de 9 o 10 a Alto, perdiendo asi
nivel de detalle), modificandose por lo tanto los resultados de nivel de riesgo.

52. Por lo tanto, si quiere mantener los valores de riesgo identificados con PILAR, no es

recomendable cargar un proyecto creado con PILAR en PILAR Basic.
4.1.2. AMENAZAS

53. PILAR permite que un usuario asigne las amenazas, su frecuencia de materializacion y
el impacto que supondrian tanto de forma manual como automética (aplicando los
valores prestablecidos en la biblioteca de que dispone).

54. PILAR Basic asigna las amenazas, su frecuencia de materializacion y el impacto que
supondrian de forma automatica (aplicando los valores prestablecidos en la biblioteca
de que dispone).

55. Por lo tanto, si carga un proyecto de PILAR modelado con unas amenazas establecidas
manualmente por el usuario (sin utilizar las sugerencias de PILAR ni su biblioteca) en
PILAR Basic, las amenazas, frecuencia y materializacion podrian cambiar,
modificandose por lo tanto los resultados de nivel de riesgo.

56. En ese caso, si quiere mantener los valores de riesgo identificados con PILAR, no es
recomendable cargar un proyecto creado con PILAR en PILAR Basic.

4.1.3. SALVAGUARDAS, DOMINIOS Y FASES
57. PILAR permite que un usuario determine:
e Si una salvaguarda no evaluada debe ser considerada como “n.a.” 0 “L0”.
e Si la valoracién de una salvaguarda en una fase anterior debe ser heredada en una
fase posterior 0 no.
e Si en un dominio inferior se debe heredar primero el valor de la salvaguarda del
dominio superior o de la fase anterior.

58. PILAR Basic no permite que el usuario determine ese modelado (viene prefijado).

59. Por lo tanto, si carga un proyecto de PILAR modelado de forma diferente a como estéa
modelado en PILAR Basic, los resultados de nivel de riesgo pueden ser diferentes.

60. En ese caso, si quiere mantener los valores de riesgo identificados con PILAR, no es
recomendable cargar un proyecto creado con PILAR en PILAR Basic.

5. USO
17. Para ejecutar PILAR Basic:

Centro Criptoldgico Nacional

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

61.

18.

En Microsoft Windows:
a) A través del acceso directo: Vaya a Inicio > Programas - PILAR Basic -

PILAR
b) Mediante la propia aplicacion: Vaya al directorio donde instalé la aplicacién
(habitualmente C:\ARCHIVOS DE PROGRAMAILAR)) vy ejecute
pilarbasic.exe

En Unix/Linux:
Vaya al directorio donde instal6 la aplicacion y ejecute pilarbasic.jar

Una vez ejecutada la aplicacion, se le mostrara el aviso de licencia. Debera aceptar la
licencia pulsando en “Aceptar”, si no la acepta pulse en “Cancelar” y no se cargara la
aplicacion. Si no desea que en el futuro le aparezca de nuevo esta ventana, marque en
“No volver a mostrar este mensaje en el futuro” y pulse “Aceptar”.

Una vez aceptada la licencia, le aparecera la Ventana de Seleccion. Esta pantalla esta
dividida en las siguientes zonas:

19 pilar Basic (4.3 - 22.1.2009) 2 |[B)X]

-STIC_es modo licencia

Gestion de Riesgos

PILAR Basic
— | presentacion (read only)
licencia
— Usuario

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar @

° 80 o

1. Barra de funciones
A través de la barra de funciones puede acceder a:
e STIC_ es: El nombre de este menu serd el del fichero de configuracion en uso.
o Configuracion
Al pulsar la opcion, se le abre la ventana para seleccionar el fichero de
configuracion.

e Modo
0 Presentacion
En este modo puede abrir un proyecto ya creado (no puede modificar,
eliminar ni afadir datos ya introducidos). PILAR Basic no requiere el
uso de una licencia para trabajar en este modo.

Centro Criptoldgico Nacional 10
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Si selecciona esta opcion, desaparecera la casilla “Presentacion” de la
Ventana de Seleccion (aparece en la captura de pantalla con el
identificador 2).

o Trabajo
En este modo puede abrir o crear proyectos y modificar, eliminar o
afiadir datos en los mismos. PILAR requiere el uso de una licencia para
trabajar en este modo.
Si selecciona esta opcion, le solicitara la licencia a utilizar.

Licencia

0 Seleccionar
Permite cargar la licencia a utilizar.

o Licencia comercial
Abre su navegador web por defecto y cargara la pagina web donde
puede solicitar la compra de la licencia.

0 Licencia de evaluacion
Permite generar una licencia de evaluacion durante 30 dias.
Si en la ventana que le aparecera pulsa en “Si”, generara y cargara dicha
licencia automéaticamente.

2. Modo
Esta casilla muestra el modo en el que operara con la aplicacion. Puede mostrar:

Casilla de seleccion no marcada: Indica que la aplicacion estd en modo
“Trabajo”.

Casilla de seleccibn marcada: Indica que la aplicacion estd en modo
“Presentacion”.

No aparece la casilla de seleccion: Indica que la aplicacion estd en modo
“Presentacion”.

3. Licencia
Muestra la licencia en uso. Puede mostrar:

Sin licencia: Indica que no ha cargado ninguna licencia. Si cliquea dos veces
en “sin licencia”, le mostrara la ventana para cargar una.

Licencia de evaluacion: Indica que esta utilizando la licencia de evaluacién de
30 dias.

Licencia: Indica que esta utilizando una licencia previamente adquirida.

No aparece: Indica que estd en modo Presentacion.

4. Andlisis y Gestion de Riesgos

El boton “Anadlisis cualitativo” permite comenzar a trabajar con un proyecto. Estando
en modo trabajo, si no ha seleccionado una licencia (adquirida o de evaluacion), no
podra pulsar sobre el boton.

5.1. FICHEROS

19. Existen funcionalidades en PILAR Basic que se configuran en ficheros que la
aplicacion carga durante su arranque. En esta seccién le explicamos dichos ficheros.
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5.1.1. CONFIGURACION

20. PILAR Basic trae un fichero de configuracién por defecto que podra encontrarlo en la
ruta donde instald el programa, bajo el nombre BASIC_es.car.

21. Seleccione el fichero BASIC es.car y pulse en “Abrir”.

22. Si més adelante desea modificar el fichero de configuracion en uso podra hacerlo
pulsando, desde la Ventana de Seleccidn, en el primer men( que tendra por nombre el
fichero de configuracion (sin extension) en uso.

23. Si PILAR Basic detecta varios ficheros .car, le solicitard automaticamente el fichero de
configuracién a utilizar al arrancar la aplicacion por primera vez.

24. Este fichero de configuracion contiene informacion para la aplicacion como nombres
de directorios (dénde se encuentran las bibliotecas, donde almacena los informes
generados por defecto, etc.), el idioma en que mostrar los mensajes, etc.

5.1.2. BIBLIOTECA
25. PILAR Basic trae un fichero de biblioteca por defecto que podra encontrarlo en la ruta
donde instal6 el programa, dentro del subdirectorio \bib_es, bajo el nombre
std_es_[fecha].bgr.
26. Si PILAR Basic detecta un dnico fichero .bgr en la ruta donde el fichero de
configuracion (.car) le indica que se encuentran las librerias (por defecto en \bib_es), no
le solicitara que seleccione el fichero de biblioteca a utilizar ya que cargara el Unico
existente.
27. En caso de existir varios ficheros .bgr en dicha ubicacidn, le solicitara que seleccione la
biblioteca a utilizar, seleccione por lo tanto el fichero (std_es_[fecha].bgr es el que trae
por defecto la aplicacién) y pulse en “Abrir”.
28. Laaplicacion obtiene de la biblioteca:
e las clases de activos
e las dimensiones de valoracién de activos
e los niveles cualitativos de valoracién de activos
e las amenazas sobre los activos
e salvaguardas generales para un sistema
e elementos tipicos para una normativa de seguridad
e procedimientos tipicos para un sistema de informacion

29. La biblioteca también proporciona:
e criterios estandar de valoracién de activos
e amenazas tipicas por activo
e frecuencias tipicas de materializacion de las amenazas
e degradacion tipica de los activos causada por las amenazas
e calibracion de la importancia de las salvaguardas, normas y procedimientos

y apoya al analista en la identificacién de
e dependencias entre activos
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e valoracion de los activos
e identificacion y calibracion de las amenazas
e identificacion de salvaguardas

30. La biblioteca puede completarse con extensiones:

e perfiles de seguridad
e perfiles de amenazas
e protecciones adicionales por activo

5.1.3. LICENCIA

31. La licencia es un fichero que contiene los datos del licenciado asi como los niveles de
uso que puede hacer de la aplicacion.

32. Si no dispone de una licencia:

Sélo podra utilizar PILAR Basic para visualizar proyectos ya creados. No podra
realizar ninguna modificacion en ellos. Este modo se conoce como de
“presentacion”.

33. Visualizar la licencia en uso:

En la Ventana de Seleccion del modo de uso de PILAR Basic podra ver qué licencia
esta utilizando en el apartado “licencia”.

19 pilar Basic (4.3 - 22.1.2009) [= |[B[X)

STIC_es modo licencia

Gestion de Riesgos
PILAR Basic

[| presentacion (read only)
licencia

usuario

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar <?>

Si la informacion sobre la licencia instalada muestra “no se encuentra una licencia
valida” significa que no tiene instalada ninguna licencia.

Si la aplicacién no le muestra la informacién sobre la licencia es porque se encuentra
configurada en modo de Presentacion.

Centro Criptoldgico Nacional 13
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5.1.3.1. ADQUISICION DE LICENCIA

34. Debe adquirir una licencia acorde con la organizacion a la que pertenezca:

a) Si pertenece usted a una administracion publica espafiola
Esta aplicacion es gratuita para administraciones publicas espafiolas.

Para solicitar una licencia gratuita para el uso completo de la aplicacion debe enviar un
e-mail a ccn@cni.es indicando:

Organismo al que pertenece

Direccion del organismo

Nombre y apellidos del solicitante

Responsabilidad dentro del organismo

Teléfono de contacto

E-mail de contacto

b) Si no pertenece usted a una administracion publica espafiola
Debe adquirir una licencia.

Dirijase a www.ar-tools.com para adquirir una licencia para el uso de la aplicacion.

Tambien puede, pulsando en el mend Licencia = Licencia comercial desde la
Ventana de Seleccion de la aplicacion, acceder a la pagina web para la solicitud de una
licencia comercial.

5.1.3.2. INSTALACION O CAMBIO

35. Previa a la instalacién o cambio de la licencia, se recomienda que copie el fichero de
licencia en la ruta donde instal6 PILAR Basic dentro del subdirectorio \lics. A
continuacion debera instalarla en la aplicacion.

36. Si lo que desea es cambiar la licencia, consulte la seccion b) de este apartado.

a) Estando en modo Presentacion
Seleccione el mend Modo, y a continuacion pulse Trabajo.

Se le abrird una ventana para seleccionar el fichero de licencia. Dicha ventana
mostrara los ficheros .lic existentes en el subdirectorio \lics donde instald la
aplicacion. Debera seleccionar su fichero de licencia y pulsar en “Abrir”.

Centro Criptoldgico Nacional 14
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I® licencia (open) E|
Buscar en: ||jlit:s ‘v| EiEZIE
D licencia.lic

Mombre de archivo: |Iicencia.|ic |

Archivos de tipo: ‘Iicencia (lic) ‘ - |

Abrir || Cancelar |

La aplicacion, ya con la licencia cargada, volvera a la Ventana de Seleccion del tipo de
proyecto.

Para comprobar si la licencia se ha instalado correctamente, observe el apartado
“licencia”:

19 pilar Basic (4.3 -RC4 10.1... [ |[B)X]

STIC_es modo licencia

Gestion de Riesgos
PILAR Basic

[ ] presentacion (read only)
licencia

usuario

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar <?>

b) Estando en modo Trabajo
Si no tiene una licencia instalada previamente, cliquee dos veces en el mensaje “sin
licencia”.

Centro Criptoldgico Nacional
SIN CLASIFICAR

15



SIN CLASIFICAR

CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

19 pilar Basic (4.3 - 22.1.2009) [ |[B)X]

STIC_es modo licencia

Gestion de Riesgos
PILAR Basic

[ | presentacion (read only)
licencia
sin licencia

Analisis y Gestion de Riesgos

cancelar <?>

Se le abrird una ventana para seleccionar el fichero de licencia. Dicha ventana
mostrara los ficheros .lic existentes en el subdirectorio \lics donde instalé la
aplicacion. Debera seleccionar su fichero de licencia y pulsar en “Abrir”.

La aplicacidn, ya con la licencia cargada, volvera a la Ventana de Seleccion del tipo de
proyecto.

Si ya tiene instalada una licencia y desea cambiarla, puede realizar los pasos
indicados anteriormente y seleccionar un nuevo fichero de licencia, o pulsar en el
menuU Licencia = Seleccione. Se le abrira una ventana para seleccionar el fichero de
licencia. Dicha ventana mostrara los ficheros .lic existentes en el subdirectorio \lics
donde instal6 la aplicacion. Debera seleccionar su fichero de licencia y pulsar en
“Abrir”.

5.1.4. PLANTILLAS XML
37. PILAR Basic dispone de un fichero en formato XML con las plantillas de donde carga
informacion al crear un nuevo proyecto.
38. Dicho fichero se encuentra en el directorio \bib_es, bajo el nombre info_es.info. El
esquema de dicho fichero es:
Contenido general del fichero Explicacion
<info> Comienzo de los datos de informacion.
<model> Comienzo de los datos de informacion sobre
el proyecto. Son los datos que se pediran
automaticamente como informacion de un
nuevo proyecto.
<key c="desc">descripcion</key> | Cada entrada aparecera en la columna
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Contenido general del fichero

Explicacion

<key c="resp''>responsable</key>
<key c="org">organizacion</key>
<key c="'ver''>version</key>
<key c="date">fecha</key>

“Dato”.
Puede afadir nuevas entradas, poniéndoles
una clave (key) Unica.

</model>

Fin de los datos de informacién sobre el
proyecto.

<asset>

Comienzo de los datos de informacion sobre
los activos.

<key c="'desc'>descripcion</key>
<key c="resp'’>responsable</key>

Cada entrada aparecera en la columna “Dato”
de todos los activos que cree (sean de la clase
que sean).

Puede afadir nuevas entradas, poniéndoles
una clave (key) Unica.

</asset>

Fin de los datos de informacion sobre los
activos.

<asset family="D">

Comienzo de los datos de informacion sobre
los activos de clase “Datos” (identificados
con el codigo “D”).

<key c="owner''>propietario</key>

Cada entrada aparecera en la columna “Dato”
de todos los activos que cree de la clase
“Datos”.

Puede afadir nuevas entradas, poniéndoles
una clave (key) unica.

</asset>
<asset family=""HW, COM, SI, AUX'>
<key
c=""location">ubicacion</key>
</asset>
<asset Tamily="HW,
L, P">
<key c=""number''>cantidad</key>
</asset>

COM, SI, AUX,

Fin de los datos de informacion sobre los
activos de clase “Datos” y definicion del
resto de datos de informacion especificos
para activos de otras clases.

</info> Fin de los datos de informacién.
<assets> Comienzo de la organizacion de activos. Es
la organizacion que se creard
automaticamente cuando cargue las capas
estandar.
<layer c="B">Capa de | Crea la capa de Negocio (identificada con el
negocio</layer>

cbédigo “B”).

<layer c="E">Equipamiento
<group
c=""SW">Aplicaciones</group>
<group c="HW">Equipos</group>
<group
c=""COM"">Comunicaciones</group>
<group c=""AUX"">Elementos
auxiliares</group>
</layer>

Crea la capa de Equipamiento (identificada
con el cédigo “E”). Dentro de esta capa crea
el grupo de activos de Aplicaciones
(identificado con el cdédigo “SW”), Equipos
(con cédigo “HW™), etc.

<layer c="L">Instalaciones</layer>
<layer c="P'">Personal</layer>
</assets>

Termina de crear capas.
Fin de la organizacion de activos.

Centro Criptoldgico Nacional

SIN CLASIFICAR

17



SIN CLASIFICAR
CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

5.2. GUIA RAPIDA

39. Esta seccion del manual le explica qué pasos basicos debe llevar a cabo para comenzar
a utilizar la aplicacion rapidamente. Si desea profundizar sobre algin paso, o su
proyecto es mas complejo, pulse en el enlace disponible en cada paso para obtener mas
informacion.

& ——

Diferencia entre @ y

PILAR Basic trabaja con los datos en memoria. Cada vez que termine de realizar
cambios en una ventana y desee actualizar los datos en la memoria (no puede
deshacer después los cambios), debe pulsar @. Al pulsar dicho boton se cerraré
la ventana.

Si pulsa @ en la ventana de gestion del proyecto, también se guardaran los datos
en el fichero . MGR.

Si desea guardar los datos del estado actual del proyecto en disco (puede
deshacer después los cambios si la pantalla dispone de boton | ~), actualizando o
creando asf el fichero .MGR, debe pulsar .

40. Para llevar a cabo un andlisis de riesgos cualitativo debe realizar, basicamente, los
siguientes pasos:

1. En la pantalla de arranque de la aplicacién, pulse en Licencia - Seleccionar.
Seleccione el fichero .LIC que contiene su licencia del programa y pulse “Aceptar”.
2. Pulse ahora en “Andlisis cualitativo” bajo “Anélisis y Gestion de Riesgos”.

CREAR UN PROYECTO NUEVO
3. Enla nueva ventana de gestion de proyectos, pulse en Proyecto - Nuevo.
4. Se le abrira una nueva ventana para los datos del proyecto. Introduzca un “Codigo”
sencillo para el proyecto y un “Nombre” descriptivo. Pulse en @ para aceptar y
guardar los cambios.

CREAR LOS ACTIVOS

5. De vuelta a la ventana anterior, pulse en “Identificacion de activos”.

6. En la nueva ventana de activos, Pulse en Capas - Capas estandar.

7. Seleccione “[B] Capa de negocio” y pulse Activos - Nuevo activo = Nuevo
activo.

8. Introduzca un “Cddigo” sencillo para el activo (serd un servicio que preste la
organizacion) y un “Nombre” descriptivo. En la zona derecha despliegue la clase de
activo “[S] Servicios” y marque lo que corresponda al servicio que esta creando.
Pulse & para aceptar y guardar los cambios. Repita este paso tantas veces como
servicios tenga.

9. De vuelta a la ventana anterior, seleccione “[SW] Aplicaciones” y pulse Activos -
Nuevo activo = Nuevo activo.

Centro Criptoldgico Nacional 18
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10.

11.

12.
13.

14.

15.

16.

17.
18.
19.

20.
21.

22,

Introduzca un “Cdédigo” sencillo para el activo (englobara una aplicacion y la
correspondiente base de datos que se utilice para prestar alguno de los anteriores
servicios creados) y un “Nombre” descriptivo. En la zona derecha despliegue la
clase de activo “[SW] Aplicaciones (software)” y marque lo que corresponda al
software que esta creando. Despliegue ahora “[D] Datos / Informacion” y marque lo
que corresponda a la base de datos que esta creando. Pulse @ para aceptar y guardar
los cambios.

Aparecerd una ventana emergente, pulse “Dentro”. Repita estos tres ultimos pasos
tantas veces como aplicaciones junto con bases de datos tenga.

Seleccione “[HW] Equipos” y pulse Activos = Nuevo activo > Nuevo activo.
Introduzca un “Codigo” sencillo para el activo (englobard un servidor y el
correspondiente sistema operativo que se utilice para soportar alguna de las
anteriores aplicaciones y bases de datos creados) y un “Nombre” descriptivo. En la
zona derecha despliegue la clase de activo “[SW] Aplicaciones (software) - [std]
estandar (off the shelf) = [os] sistema operativo” y marque lo que corresponda al
sistema operativo que estd creando. Despliegue ahora “[HW] Equipamiento
informatico (hardware)” y marque lo que corresponda al servidor que esta creando.
Pulse @ para aceptar y guardar los cambios.

En la ventana emergente pulse “Dentro”. Repita estos tres Gltimos pasos tantas veces
como servidores junto con sistemas operativos tenga.

Seleccione “[COM] Comunicaciones” y pulse Activos = Nuevo activo - Nuevo
activo.

Introduzca un “Codigo” sencillo para el activo (englobara todos los elementos de red
que se utilicen para soportar alguno de los anteriores servidores y sistemas
operativos creados) y un “Nombre” descriptivo. En la zona derecha despliegue la
clase de activo “[HW] Equipamiento informatico (hardware) - [network] soporte
de la red” y marque lo que corresponda a la red local que esta creando. Despliegue
ahora “[COM] Redes de comunicaciones” y marque lo que corresponda a las
comunicaciones que esta creando. Pulse ) para aceptar y guardar los cambios.

En la ventana emergente pulse “Dentro”.

Seleccione “[L] Instalaciones” y pulse Activos = Nuevo activo > Nuevo activo.
Introduzca un “Cddigo” sencillo para el activo (sera la oficina donde se encuentren
los sistemas de informacion creados) y un “Nombre” descriptivo. En la zona derecha
despliegue la clase de activo “[L] Instalaciones” y marque lo que corresponda a la
oficina que esta creando. Pulse ) para aceptar y guardar los cambios.

Seleccione “[P] Personal” y pulse Activos - Nuevo activo - Nuevo activo.
Introduzca un “Cddigo” sencillo para el activo (englobara los administradores y
desarrolladores que mantengan o desarrollen los sistemas de informacion creados) y
un “Nombre” descriptivo. En la zona derecha despliegue la clase de activo “[P]
Personal” y marque lo que corresponda a los administradores y desarrolladores que
esta creando. Pulse & para aceptar y guardar los cambios.

En la ventana de activos, pulse @ para aceptar y guardar los activos introducidos.

GUARDAR EL PROYECTO

23.
24,

En la ventana de gestion del proyecto, pulse en & para guardar el proyecto.
Le solicitara una ruta donde guardar el proyecto y un nombre de fichero (le afiadira
automaticamente la extension .mgr).

VALORAR EL DOMINIO
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25.
26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.
37.

Pulse en “Valoracion de los dominios”.

En la fila donde aparece el dominio “[base] Base”, pulse, con el boton derecho, en la
casilla vacia bajo la columna “[D]” (Disponibilidad).

En la nueva ventana que se ha abierto debera indicar la repercusion que tendria en la
organizacion el hecho de que se dejara de prestar el servicio. Si ha definido varios
servicios, debera reflejar aquel servicio que, en caso de que dejara de prestarse,
provocaria una mayor repercusion. Despliegue los niveles y seleccione el mas
apropiado (puede seleccionar varios). Después pulse el boton “Aplicar”.

De vuelta a la anterior ventana, y siguiendo en la misma fila, pulse con el boton
derecho en la casilla vacia bajo la columna “[1]” (Integridad).

En la nueva ventana que se ha abierto debera indicar la repercusion que tendria en la
organizacion el hecho de que la informacion que se maneja para prestar el servicio
fuera incorrecta o incompleta. Si ha definido varios servicios, debera reflejar aquel
servicio que, en caso de que la informacion que se maneja para prestar dicho
servicio fuera incorrecta o incompleta, provocaria una mayor repercusion.
Despliegue los niveles y seleccione el mas apropiado (puede seleccionar varios).
Después pulse el boton “Aplicar”.

De vuelta a la anterior ventana, y siguiendo en la misma fila, pulse con el botén
derecho, en la casilla vacia bajo la columna “[C]” (Confidencialidad).

En la nueva ventana que se ha abierto debera indicar la repercusion que tendria en la
organizacion el hecho de que la informacion que se maneja para prestar el servicio
fuera accedida por personas no autorizadas. Si ha definido varios servicios, debera
reflejar aquel servicio que, en caso de que la informacidn que se maneja para prestar
dicho servicio fuera accedida por personas no autorizadas, provocaria una mayor
repercusion. Despliegue los niveles y seleccione el mas apropiado (puede
seleccionar varios). Después pulse el botdn “Aplicar”.

De vuelta a la anterior ventana, y siguiendo en la misma fila, pulse con el boton
derecho, en la casilla vacia bajo la columna “[A]” (Autenticidad).

En la nueva ventana que se ha abierto debera indicar la repercusion que tendria en la
organizacion el hecho de que no se pudiera confirmar la identidad de quien accedio
al servicio o a la informacion. Si ha definido varios servicios/datos, debera reflejar
aquel servicio/dato que, en caso de que no se pudiera confirmar la identidad de quien
accedié al mismo, provocaria una mayor repercusion. Despliegue los niveles y
seleccione el mas apropiado (puede seleccionar varios). Después pulse el botdn
“Aplicar”.

De vuelta a la anterior ventana, y siguiendo en la misma fila, pulse con el botén
derecho, en la casilla vacia bajo la columna “[T]” (Trazabilidad).

En la nueva ventana que se ha abierto debera indicar la repercusion que tendria en la
organizacion el hecho de que no se pudiera conocer a quién se le presta un servicio o
a qué informacion y cuando accedié un wusuario. Si ha definido varios
servicios/datos, debera reflejar aquel servicio/dato que, en caso de que no se pudiera
conocer quién/como/cuando lo hizo, provocaria una mayor repercusion. Despliegue
los niveles y seleccione el mas apropiado (puede seleccionar varios). Después pulse
el boton “Aplicar”.

Pulse & para aceptar y guardar las valoraciones introducidas.

En la ventana de gestion del proyecto, pulse en & para guardar el proyecto.

VULNERABILIDAD DEL DOMINIO

38.
39.

Pulse en “Vulnerabilidad de los dominios”.
En la nueva ventana, seleccione, en el panel izquierdo, el dominio “[base] Base”.
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40. En el panel derecho despliegue el primer criterio, “[101] Identificacion del

atacante”.

41. Seleccione quién podria atacar a los servicios que ha definido y pulse el boton

“Aplicar”. Vera como aparece dicho atacante bajo el dominio.

42. Repita el paso anterior para cada uno de los potenciales atacantes del servicio o

servicios.

43. A continuacion repita los pasos desplegando cada uno de los siguientes criterios y

vaya seleccionando y aplicando todo aquello que se pueda dar en su caso.

44. Una vez aplicados todos los criterios que le sean de aplicacion, pulse @ para aceptar

y guardar los datos.

45. En la ventana de gestion del proyecto, pulse en ¥ para guardar el proyecto.

EVALUAR EL NIVEL DE MADUREZ DE LAS SALVAGUARDAS

46. Pulse en “Salvaguardas”.

47. Introduzca en la casilla en la esquina inferior izquierda un nivel 6 (de despliegue de
salvaguardas) y pulse la tecla Enter. Ahora vera todas las salvaguardas desplegadas.

48. Ahora debe valorar el nivel de madurez de las salvaguardas. Valorar salvaguardas en
cuya fila no tengan un valor para la columna “Recomendacion” no tendran efecto en
el nivel de riesgo, por lo que no es necesario que las valore. Puede valorar las
salvaguardas con mayor o menor nivel de detalle segln el método que lleve a cabo:

a) Nivel de detalle maximo: Lleve a cabo los pasos 49 y 50.
b) Nivel de detalle medio: Lleve a cabo el paso 51.
c) Nivel de detalle bajo: Lleve a cabo el paso 52.

49. Busque la primera salvaguarda en cuya fila tenga un valor de recomendacion y, en la
casilla vacia para la columna “current”, pulse con el boton derecho del raton. Le

aparecera un desplegable del que debera seleccionar:

pero intuitivo

Valor seleccionable Valor Significado
(nivel de madurez) | mostrado
No es aplicable n.a. La salvaguarda no tiene sentido en el
sistema.
beni? ? Desconoce cual es el nivel de madurez,
pero va a consultarlo y a introducirlo méas
tarde.

[Vacio] Desconoce cual es el nivel de madurez, y
no va a consultarlo porque no es
relevante.

0 - Inexistente LO Procedimiento: No se realiza.

Elemento: No se tiene.
Documento: No se tiene.

1 - Inicial / ad hoc L1 Procedimiento: Se esta empezando a
hacer, o sélo lo hacen algunas personas.
Elemento: Se tiene, pero no se usa apenas.
Documento: Se esté preparando su
elaboracion.

2 - Reproducible, L2 Procedimiento: Todos lo hacen igual,

pero no esta documentado.
Elemento: Se tiene, pero se esta
terminando de afinar.
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Valor seleccionable Valor Significado
(nivel de madurez) | mostrado

Documento: Se esta elaborando.

3 - Proceso definido L3 Procedimiento: Todos lo hacen igual y
esta documentado.

Elemento: Se tiene y funciona

correctamente.
Documento: Se tiene.
4 - Gestionado y L4 Procedimiento / Elemento / Documento:
medible Se obtienen indicadores.
5 - Optimizado L5 Procedimiento / Elemento / Documento:

Se revisa el mismo y los indicadores, se
proponen mejoras y se aplican.

50. Repita el paso anterior para cada una de las salvaguardas que aparecen a
continuacion (no necesita valorar los grupos de salvaguardas, ya que tomaran el
valor automaticamente en funcién del valor de las salvaguardas a las que engloban).

51. Si lo que desea es realizar un analisis de riesgos menos concienzudo, puede valorar
las salvaguardas con menos nivel de detalle. Esto se consigue valorando los grupos
de salvaguardas en vez de las salvaguardas. Para ello seleccione arriba
“SALVAGUARDAS” y luego introduzca en la casilla en la esquina inferior
izquierda un nivel 4 (de despliegue de salvaguardas) y pulse la tecla Enter. A
continuacion debera valorar las salvaguardas y grupos de salvaguardas que le
aparecen conforme a lo indicado en el paso 49.

52. Si lo que desea es realizar un analisis de riesgos conforme a las salvaguardas mas
importantes para su sistema de informacion, puede valorar las salvaguardas con
mayor nivel de recomendacion. Para ello pulse el botdn “Sugiere”, y le aparecera
una nueva zona inferior donde se listaran las salvaguardas ordenadas de mas a
menos recomendada. Deberd ir seleccionando (en la zona inferior) una a una dichas
salvaguardas de arriba a abajo. Cuando seleccione una, se le mostrara, en la zona
superior, la salvaguarda resaltada para que proceda a valorarla conforme a lo
indicado en el paso 49. Debera hacer esto con todas las salvaguardas que le
aparezcan en la zona inferior hasta que vea que la salvaguarda recomendada tiene un
valor de recomendacion muy pequefio para lo que usted considere importante para
su sistema de informacion.

53. Una vez valoradas las salvaguardas, pulse @ para aceptar y guardar los datos.

54. En la ventana de gestion del proyecto, pulse en & para guardar el proyecto.

VISUALIZAR EL NIVEL DE RIESGO POTENCIAL
55. Pulse en “Riesgo”.
56. En la pestafia “Potencial” podra ver el riesgo potencial, es decir, el riesgo intrinseco
para cada activo.
57. Debajo de “ACTIVOS” podra ver las capas de activos que ha creado,
desplegandolas vera los activos que hay en cada capa.
58.En las columnas “[D]” (Disponibilidad), “[I]” (Integridad), “[C]”
(Confidencialidad), “[A]” (Autenticidad), y “[T]” (Trazabilidad) podréa ver el riesgo
potencial para cada activo.
59. Los niveles de riesgo posibles y su significado son los siguientes:
" 0 més: Critico
. : Muy alto
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60.

= {3}: Alto
= £2}: Medio
= {1}: Bajo
= {0}: Despreciable
Si quiere conocer queé nivel de riesgo provoca cada amenaza, despliegue el activo y

vera las distintas amenazas que afectan al activo (precedidas por el icono 11).

VISUALIZAR EL NIVEL DE RIESGO ACTUAL

61.

Para ver el riesgo actual, es decir, teniendo en cuenta el nivel de madurez de las
salvaguardas actualmente implantadas, pulse en la pestafia “Current”.

GESTIONAR EL RIESGO Y VER EL RIESGO PLANIFICADO

62.

63.
64.
65.

66.

67.

68.

69.

70.

Si el nivel de riesgo de un activo es superior al aceptable y decide reducir dicho
riesgo aplicando salvaguardas (o mejorando el nivel de madurez de las mismas),
pulse en la pestafia “Target”. En esta pestafia se muestra el nivel de riesgo
planificado, es decir, el riesgo residual que quedara una vez que aplique o mejore
salvaguardas.

Marque la casilla a la izquierda del activo al que quiere reducir su riesgo.

Pulse el botén “Gestiona”.

Se le abrird la ventana de salvaguardas, pero en esta ocasion sélo se mostraran
niveles de recomendacion en aquellas salvaguardas que permitan reducir el riesgo
del activo previamente seleccionado.

Pulse el botdn “Sugiere”, y le aparecera una nueva zona inferior donde se listaran las
salvaguardas ordenadas de mas a menos recomendada. Seleccione (en la zona
inferior) la primera. Se le mostrara, en la zona superior, la salvaguarda resaltada para
que proceda a valorarla (el nivel de madurez planificado deberia ser mayor que el
actual, pero alcanzable) en la columna *“target” (no modifique los valores de la
columna “current”) conforme a lo indicado en el paso 49.

Una vez valorada, pulse en &), Volvera a la ventana de riesgos. Observe si el riesgo
del activo se ha reducido en alguna de las dimensiones.

Ahora se pueden dar tres casos:

a) Si ha logrado reducir el riesgo al nivel deseado, desmarque el activo actual,
y, si tiene algun otro activo cuyo riesgo quiere reducir, continde por el punto
63.

b) Si no ha logrado reducir el riesgo al nivel deseado, vuelva al paso 64. Si
quiere puede definir el nivel de madurez planificado de otra salvaguarda o
aumentar el nivel de madurez planificado para la Gltima salvaguarda que
definio.

c) Siya no tiene mas riesgos que gestionar, continte por el paso 69.

Ha terminado con la gestién de riesgos, ya sabe lo que debe hacer para reducir el
riesgo de los activos en el futuro.

En la ventana de gestion del proyecto, pulse en & para guardar el proyecto.

5.3.ANALISIS Y GESTION DE RIESGOS CUALITATIVO

41.

Una vez que haya pulsado en la Ventana de Seleccion el botdn “Analisis cualitativo”,

se le mostrara la ventana de Gestion del Proyecto.
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42. Las funciones de que dispone en este Panel de Control son:
e Contexto
Desde este menu puede introducir y consultar los datos generales del proyecto.

e Dominios de seguridad
Desde este menu puede crear y gestionar dominios de seguridad.

e Analisis de riesgos
Desde este menu puede introducir y consultar los activos y las amenazas y ver
el estado del riesgo.

e Informes
Desde este menu puede generar informes basados en los datos introducidos.

5.3.1. CONTEXTO

43. Aqui puede definir los datos del proyecto.
44. Esta pantalla esta dividida en las siguientes zonas:

¥ patos del proyecto - usuario

biblioteca
1 [std] Biblioteca INFOSEC (22.1.2009)
codigo
2 | |
nombre
3 |
dato | valor
4 descripoidn
responsahle
organizacidn
wErsian
fecha
5 -arriba | abajo nueva | eliminar estandar | limpiar
descripcion @ <?> ®
1. Biblioteca

Muestra la biblioteca que utilizaré el proyecto, que se selecciona al cargar el modulo
de Analisis de Riesgos. Para un proyecto ya creado no se puede modificar la biblioteca
a utilizar.
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2. Cddigo
Introduzca en este campo un codigo breve y descriptivo del proyecto. Este campo es
obligatorio.

La aplicacion, en las distintas ventanas e informes, mostrara el codigo del proyecto
poniéndolo siempre entre corchetes. Ejemplo:

Caodigo introducido: AR_Empresa

Caodigo que mostrara la aplicaciéon: [AR_Empresa]

3. Nombre
Introduzca en este campo el nombre del proyecto.
Ejemplo: AR de los servicios telematicos

4. Otros datos
Puede introducir, a modo de tabla, cuantos datos considere pertinentes almacenar
sobre el proyecto. La tabla consta de dos columnas (el tipo de dato y el valor del
mismo) y un numero ilimitado de filas. Los valores pueden repetirse si asi se desea.

Se recomienda mantener, como minimo, los siguientes datos (completados a modo de

ejemplo):
Dato Valor
Descripcion | Analisis de riesgos de la plataforma de servicios

telematicos
Responsable | Fulanito Pérez Martin
Organizacion | Sélidos, S.A.

Version 0.01

Fecha 28-11-2007

5. Barra de acciones
En la parte superior de esta zona puede acceder a las siguientes funciones:
e Arriba o Abajo
Pulse en la fila que quiera mover y, a continuacién, pulse en los botones para
cambiar el orden de las filas.

e Nueva

Al pulsar el botdn afiade una nueva fila vacia (no contendra ni dato ni valor).
e Eliminar

Pulse en la fila que quiera borrar y, a continuacion, pulse el boton.
e Estandar

Al pulsar el boton crea las filas con los datos recomendados por la biblioteca en
uso y los valores vacios.

e Limpiar
Al pulsar el boton elimina todas las filas que no contengan un valor.

En la parte inferior de esta zona puede acceder a las siguientes funciones:
e Descripcion
Al pulsar el botén abre un cuadro en el que podra redactar una descripcion amplia
del proyecto. Soporta escribir varias lineas. Una vez introducida la descripcion
pulse en “Aceptar” para guardar los cambios o “Cancelar” para descartarlos.
e Guarday cierra (@)
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5.3.2.

45.

46.

47.

48.

49.

50.

ol.

52.

Guarda los cambios realizados y cierra la ventana.
e Cancelay cierra (&)

Descarta los cambios realizados y cierra la ventana.
e Ayuda ()

Muestra la ayuda contextual.

Una vez rellenados todos los datos, pulse en el botdn “Guarda los datos y cierra”.

DOMINIOS DE SEGURIDAD

Esta ventana permite gestionar los dominios de seguridad que se utilizaran para definir
el nivel de proteccion de los activos.

A continuacion explicamos el concepto de dominio con un caso de ejemplo. En una
organizacién, un mismo tipo de activo (por ejemplo un servidor) puede tener 0 no
implantada una salvaguarda (por ejemplo un SAIl) segin la ubicacion donde se
encuentre (por ejemplo en la sede principal los servidores tienen SAI pero en las
oficinas remotas no).

Para poder recoger esa casuistica a la hora de valorar el nivel de implantacion de las
salvaguardas, es necesario que los activos gue estan en entornos muy diferentes (y que
ello redunde en niveles de implantacion de salvaguardas distintos) se engloben en
dominios distintos.

Mas adelante, las salvaguardas se valoraran segun el dominio al que nos refiramos, con
ello dichas salvaguardas se aplicaran a los activos en dicho dominio.

Es normal que al comienzo de un proyecto de analisis se desconozca si s necesario 0
no crear distintos dominios, pero estos se pueden crear en cualquier momento del
proyecto, al igual que cambiar a los activos de dominio.

Los activos siempre tienen que pertenecer a un dominio, al igual que tienen que
pertenecer a una capa. Todos los activos pertenecen al dominio por defecto “Base”, a
no ser que se especifique lo contrario al crearlos.

Los dominios siguen un esquema jerarquico, por lo que todos los dominios que se creen
son hijos del dominio “Base”, 0 hijos de otro dominio que también es hijo del dominio
“Base”. Los dominios muestran la ruta de jerarquia, asi un nuevo dominio “Oficina”
que dependa del dominio “Base” aparecerd como “Base.Oficina”.

Gracias a este esquema jerarquico, al valorar las salvaguardas, los dominios hijo
pueden heredar la valoracién de los dominios padre. Al valorar las salvaguardas de los
dominios hijo s6lo serd necesario reflejar aquellas salvaguardas cuya valoracion sea
distinta en el dominio hijo que en el dominio padre.

& ——

Uso de los dominios cuando hay dos entornos muy distintos

Si dispone de dos entornos con medidas de seguridad muy dispares, valorar las
salvaguardas para el dominio base y luego valorarlas de forma diferente para el
dominio hijo puede provocar algin efecto no deseado si olvida valorar alguna
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salvaguarda.

En este caso recomendamos crear dos dominios hijo de Base, por ejemplo
Base.Entornol y Base.Entorno2. Luego, no valore ninguna salvaguarda en el
dominio Base y valdrelas s6lo en Entornol y Entorno2, de ese modo evitara que
hereden por error alguna valoracion.

53. Esta pantalla esta dividida en las siguientes zonas:

] ejemplo: dominios de seguridad - usuario E'
1 RO 4| &= =|x

[ Daminiog de seauridad

7 [ [base] Base
D [sue] Bucursal

81 ©®O

1. Barra de herramientas
A través de la barra de herramientas puede acceder a las funciones:

Editar
Edita los datos del dominio previamente seleccionado. Una vez pulsado el
botdn, le apareceran las mismas opciones que al crear un nuevo dominio.

Nuevo

Permite crear un nuevo dominio de seguridad (para ello debera tener
seleccionado primero el dominio padre). Después de pulsar el boton, se le
abrira la ventana donde introducir los datos del dominio.

Subir
Sube el dominio seleccionado. Se utiliza para cambiar el orden de dominios
hijo.

Bajar
Baja el dominio seleccionado. Se utiliza para cambiar el orden de dominios
hijo.

Mover a la izquierda (reducir el sangrado)
Mueve a la izquierda el dominio seleccionado. Se utiliza para convertir un
dominio hijo en padre.

Mover a la derecha (sangrar)
Mueve a la derecha el dominio seleccionado. Se utiliza para convertir un
dominio padre en hijo.
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e Eliminar
Elimina el dominio seleccionado. El dominio [base] no puede eliminarse.
Antes de eliminar el dominio, le aparecera una ventana gue le solicitara:
0 Activos:
= Traslada al siguiente [dominio_padre]: A todos los activos que
hubiera en este dominio los pasa al dominio padre.
= Eliminar: Borrar todos los activos que hubiera en este dominio.
o Salvaguardas:
= Traslada al siguiente [dominio_padre]: Las salvaguardas que
hubiera valorado en este dominio, las traslada al dominio padre.
= Eliminar: Borra todas las valoraciones de las salvaguardas en
dicho dominio.
Una vez haya seleccionado lo que desee realizar, pulse en “Aceptar” para
aplicarlo o “Cancelar” para no hacer nada.

2. Panel de control de dominios
Desde este panel puede visualizar todos los dominios de seguridad que haya creado.
Se utiliza este panel para seleccionar los dominios, una vez seleccionado puede
cambiarlos de orden o, si pulsa el boton “Suprimir” del teclado, podréa borrarlo.
Si cliquea dos veces sobre un dominio:
0 Con hijos: Contrae (oculta los hijos) o despliega (muestra los hijos) el
dominio.
o Sin hijos: Edita el dominio.

3. Barra de acciones
En la barra de acciones encontrara botones que le permitiran:

e Guarday cierra (&)
Guarda los cambios realizados y cierra la ventana.

e Cancelay cierra (@)
Descarta los cambios realizados y cierra la ventana.

e Ayuda ()
Muestra la ayuda contextual.

5.3.2.1. CREAR UN DOMINIO DE SEGURIDAD

54. Esta ventana permite definir los datos de un dominio de seguridad. Esta dividida en las
siguientes zonas:

1. Codigo
Cddigo que le asignara al dominio. Por ejemplo: suc.
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5.3.8.

55.

2. Nombre
Nombre del dominio. Por ejemplo: Sucursal.

3. Descripcion

Descripcion del dominio. Por ejemplo: Entorno de seguridad existente en las
sucursales (diferente del existente en la sede central).

4. Barra de acciones
Una vez que haya terminado de introducir los datos puede pulsar sobre el boton:

e Guarday cierra (&)
Guarda los datos y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (@)
Descarta los datos introducidos y cierra la ventana.

ANALISIS DE RIESGOS

Este menu contiene las siguientes opciones relacionadas con el analisis de riesgos:

Identificacién de activos
Valoracion de los dominios
Vulnerabilidad de los dominios
Amenazas

Salvaguardas

Riesgo

5.3.3.1. IDENTIFICACION DE ACTIVOS

56.

Una vez pulsada la opcion de identificacion de activos, le aparecera la pantalla de
Gestion de Activos donde podra introducir todos los elementos que componen el
inventario de activos.
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57. Esta pantalla esta dividida en las siguientes zonas:

2] ejemplo: identificacion de activos

capas activos dominios estadisticas

6 B~ . [F5] Funciones del sistema de informacion 2
@ [Sl] Servicios internos
/'Z{ [email] Mensajeria electronica

7 /'E{ [archivo] Archivo historico central
@ — [E] Equipamiento
8 Pl [sw]
/'Z{ [SW_exp] Tramitacion de expedientes
@ ] [hw]

& [ [network]
@ - [L]Instalaciones

= | —| 1|+ | dominio e H @ @ ® B

1. Barra de funciones
A través de la barra de funciones puede acceder a:
e (Capas
o Capas estandar
Genera automaticamente las capas y grupos de activos que existen, por
lo general, en cualquier inventario de activos para ahorrarle tiempo al

usuario.

0 Nueva capa
Permite crear una capa. Puede ver un ejemplo de capa en la captura de

pantalla con el indicador numero 6.

o Editar la capa
Permite modificar los datos de la capa seleccionada.
Se le abrira la misma ventana que al crear una Nueva capa, pero con los

datos ya cargados de la capa a modificar.

o0 Eliminar la capa
Borra la capa seleccionada y los activos que hubiera dentro de ella.

e Activos
0 Nuevo activo
= Nuevo activo
Permite crear un activo. Puede ver un ejemplo de activo en la
captura de pantalla con el indicador nimero 7.
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Una vez introducidos los datos del activo, éste se ubicarad
dependiendo de que el elemento que tuviera seleccionado fuera:
- Un grupo de activos: Le preguntara si quiere ubicar el nuevo
activo encima, dentro o debajo del grupo de activos.
- Un activo: Se ubicara debajo del activo.
- Una capa: Se ubicara dentro de la capa.

= Nuevo grupo de activos

Permite crear un grupo de activos (la ventana que abre es la
misma que al crear un activo). Puede ver un ejemplo de grupo
de activos en la captura de pantalla con el indicador nimero 8.
Una vez introducidos los datos del grupo de activos, éste se
ubicara dependiendo de que el elemento que tuviera
seleccionado fuera:

- Un grupo de activos: Le preguntara si quiere ubicar el nuevo

activo encima, dentro o debajo del grupo de activos.
- Un activo: Se ubicara debajo del activo.
- Una capa: Se ubicara dentro de la capa.

= Duplicar el activo
Duplica el activo seleccionado (incluyendo dependencias,
amenazas, etc.). Se abrira la ventana de edicion de activos para
que pueda realizar cualquier cambio al nuevo activo. Debera
cambiar obligatoriamente el cédigo del activo.

o Editar

Abre la ventana de edicion del activo o grupo de activos, igual que
cuando crea un activo.

Descripcion

Al pulsar el boton abre un cuadro en el que podra redactar una
descripcion amplia del activo o grupo de activos (es la misma
descripcion a la que puede acceder pulsando el botdén “Descripcion”
cuando edita un activo). Soporta escribir varias lineas. Una vez
introducida la descripcion pulse en “Aceptar” para guardar los cambios
0 “Cancelar” para descartarlos.

Dominio de seguridad

Muestra el arbol de los dominios existentes y permite seleccionar el
dominio al que quiere que pertenezca el activo.

Una vez seleccionado el dominio pulse en “Aceptar” para guardar los
cambios o “Cancelar” para descartarlos.

o Activo/Grupo

= Que seagrupo
Convierte un activo en un grupo de activos. Todos los datos del
activo (codigo, descripcion, fuente de informacion, clase de
activo...) se mantienen.

= Que no sea grupo
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Convierte un grupo de activos en un activo. Si el grupo de
activos tiene hijos (activos o grupos de activos), no puede
convertirse en un activo.

o Eliminar
= Eliminar los hijos
Elimina los hijos (activos o grupos de activos) del grupo de
activos y convierte asi al grupo de activos en un activo.

=  Eliminar el activo
Elimina el activo.

o Tiene amenazas
= Si
Hace que al activo se le apliquen amenazas.

= No
Hace que al activo no se le apliquen amenazas. Esto se traduce
en que:

- No se puede ver el activo en la pantalla “Amenazas”.

- Si el activo tenia asociadas amenazas no las pierde (si se
vuelve a poner en “On” las recupera).

- Lavaloracion del activo sigue afectando a los demas.

- El activo no sufre riesgo, por lo que aparece sin riesgo en
la pantalla Riesgo.

- Aquellos activos cuyo riesgo se viera influido por este
activo, dejan de verse influidos ya que este activo no tiene
riesgo.

Los activos en “No” se identifican con el texto “/sin amenazas”
a continuacion del nombre.

o Visible
= Visible
Hace que al activo se vea en las pantallas.

= Invisible
No provoca ningun cambio en el analisis de riesgos (no se pierde
ningun dato del activo), pero hace que al activo no se vea en
ninguna pantalla (a excepcion de en esta pantalla).
Los activos en “Invisible” se identifican con el texto “/invisible”
a continuacion del nombre.

o Existe
= Existe
Es el estado natural de un activo, se puede ver en cualquier
pantalla y tiene amenazas.

= No existe
No se ve en el resto de pantallas ni tiene riesgo porque no le
afectan las amenazas.
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Los activos en “No existe” se identifican con el texto “/no
existe” a continuacion del nombre.

e Dominios
o Editar
Abre la ventana de Gestion de dominios de seguridad para crear, editar
y borrar dominios.

e Estadisticas
o Por capas
Muestra el numero total de activos existentes en cada capa, indicando
subtotales segun la clase de los activos.

o Por dominios
Muestra el nUmero total de activos existentes en cada dominio,
indicando subtotales segun la clase de los activos.

2. Panel de control
Desde este panel puede visualizar todas las capas, grupos de activos y activos que
haya creado.

Si deja el puntero del ratdn sobre un activo, le aparecera un pop-up con la informacion
béasica del activo: clases y dominio.

Si selecciona un elemento y pulsa en el teclado Borrar, se eliminara el activo vy, si
tiene, sus hijos.

Le apareceran las siguientes opciones si pulsa con el boton derecho del ratén sobre:
e Una capa:
0 Nueva capa
Editar la capa
Eliminar la capa
Nuevo activo
Nuevo grupo de activos

O 00O

e Un activo o grupo de activos:
o Nuevo activo:
= Nuevo activo
= Nuevo grupo de activos
= Duplicar el activo
Editar
Descripcion
Dominio de seguridad
Fuentes de informaciéon
Activo/grupo:
= Que sea grupo
= Que no sea grupo
o Eliminar:
= Eliminar los hijos

O O0OO0OO0Oo
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= Eliminar el activo
o Tiene amenazas:

= Sf

= No
o Visible:

= Visible

= |nvisible
o Existe:

= Existe

= No existe

Puede buscar activos pulsando las teclas Control + F. Si la sentencia buscada se repite,
puede pulsar Enter después de la primera localizacion de la sentencia para pasar a la
siguiente.

3. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:

So6lo capas

Al pulsar este botdn, se contraeran los activos a nivel 1 (en el que solo se
mostrarian las capas si tiene seleccionado “ACTIVOS”). El botdn referido
tiene en la captura de pantalla el indicador nimero 5.

Niveles
Muestra el nivel en el que se estan mostrando los activos. Si introduce un valor
y pulsa Enter aplicara dicho nivel al elemento seleccionado. El valor referido
tiene en la captura de pantalla el indicador nimero 4.
Pulsando los botones “+” 0 *“-”, aumenta o disminuye el nivel de los activos (o
grupos de activos) seleccionados a mostrar (los expande o contrae).
Los niveles posibles son (si tiene seleccionado “ACTIVOS”):

o0 Nivel 1: Muestra las capas.

o0 Nivel 2: Muestra los activos o grupos de activos dentro de las capas.

o Nivel 2+n: Conforme va aumentando el nivel, va mostrando

jerérquicamente los activos y grupos de activos que existan.

Dominio

Al pulsar este botdn se mostraran los dominios definidos. Al seleccionar uno
de los dominios, se desplegaran los activos y se seleccionaran aquellos que
pertenezcan al dominio seleccionado.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones:

Csv

Exporta el codigo y nombre de los activos seleccionados (siguiendo el orden en
el que haya seleccionado los activos) a un fichero del tipo CSV. Si desea
exportar todos los activos, seleccione “ACTIVOS” (en el nivel 0).

Al pulsar este boton, le solicitara el fichero y la ruta donde exportar los datos.
Pulse el boton “Guardar” para crear el fichero CSV o “Cancelar” para no crear
el fichero.
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e Guarda los datos (H)
Guarda los activos en el fichero.

e Guarda los datos y cierra ()
Aplica los cambios realizados y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (&)
Descarta los cambios realizados y cierra la ventana.

5.3.3.1.1. CREAR UNA CAPA

58.

59.
60.

Las capas se utilizan para organizar los activos en funcion de la familia a la que
pertenezcan, no tienen mayor valor ni afectan al anélisis en ninguna medida, pero no
puede crear un activo fuera de una capa.

Las capas se identifican con el icono ==.

Al crear una nueva capa, o editar una existente, se le abrira automaticamente la ventana
de Capa para poder definir los siguientes datos:

Cadigo

Introduzca en este campo un codigo breve y descriptivo de la capa. Este campo es
obligatorio.

2. Nombre

Introduzca en este campo el nombre de la capa.
Ejemplos:

Cadigo Nombre

S Servicios

E Equipamiento

L Instalaciones

P Personas

3. Descripcion

Puede redactar una descripcion amplia de la capa. Soporta escribir varias lineas.
En la barra de acciones encontrara botones que le permitiran:

e Guarday cierra (&)
Guarda los cambios realizados y cierra la ventana.

e Cancelay cierra (&)
Descarta los cambios realizados y cierra la ventana.
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e Ayuda (@)
Muestra la ayuda contextual.

Una vez rellenados todos los datos, pulse en el botén “Guarda los datos y cierra”.

5.3.3.1.2. CREAR UN ACTIVO

61. Se considera un activo todo aquello que tenga un valor para la organizacion y se
encuentre relacionado con el entorno tecnoldgico que se esté analizando. Los activos
solo se pueden crear dentro de una capa, por lo que si no ha creado previamente
ninguna capa no podra crear ningun activo.

62. Al crear un nuevo activo, o editar uno existente, se le abrird automéaticamente la
ventana de Activo para poder definir los siguientes datos:

Ii] activo - usuario

codigo [_] CLASES DE ACTIVOS
| | ® [ (null] Activos virtuales
i & [ [S] Servicios
nombre &[] [D] Datos / Informacion
+ | @ [_] [SW] Aplicaciones (software)
: [_] [prp] desarrolle propio (in house)
dato | walar [[] [sub] desarrollo a medida (subcontratado)

: @ [_] [std] estandar (off the shelf)

@ [_] [HW] Equipamiento informatico (hardware)
@ [_] [COM] Redes de comunicaciones

@ [_] [Media] Soportes de informacion

2| & [] [AUX] Equipamiento auxiliar

@[] [L] Instalaciones

@ [] [P] Personal

J(sul:ue || baja | | nueva || eliminar ‘ ‘ estandar H limpiar |

dominio

[base] -
Q &l

LIELLL

i

1. Cadigo
Introduzca en este campo un codigo breve y descriptivo del activo. Se recomienda que
el principio del cddigo haga referencia la clase de activo (hardware, software, etc.).
Este campo es obligatorio.
El codigo es Unico, por lo que ningun otro activo del proyecto podra tener dicho
cadigo.

2. Nombre
Introduzca en este campo el nombre del activo.

3. Clase de activo
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Permite seleccionar de qué clase de activo se trata (marcando o desmarcando la casilla
a la izquierda de la clase). Todas las clases de activo tienen un cddigo, que aparece
entre corchetes. Las clases se pueden desplegar para seleccionar con mayor nivel de
detalle la clase a la que pertenece el activo.

Un mismo activo, debido a su naturaleza, puede estar asociado a varias clases al
mismo tiempo.

Los activos con clases virtuales (cuyo cddigo es [null]) pueden ser utilizados a titulo
informativo ya que no les aplican los riesgos.

Si pulsa con el boton derecho sobre una clase y selecciona “Mas informacion”, le
mostrara informacion.

Las clases de activos se obtienen de la biblioteca que ha cargado.

Dado que el tipo de amenazas que afectan a los activos dependen de la clase de activo
del que se trate, se recomienda que seleccione, como minimo, una de las clases que se
muestran. De no hacerlo asi, la aplicacion no contemplara ninguna amenaza para el
activo.

4. Otros datos
Puede introducir, a modo de tabla, cuantos datos considere pertinentes almacenar
sobre el activo. La tabla consta de dos columnas (el tipo de dato y el valor del mismo)
y un namero ilimitado de filas. Los valores pueden repetirse si asi se desea.

Se recomienda mantener, como minimo, los siguientes datos (completados a modo de
ejemplo):

Dato Valor

Descripcion | Servidor web

Responsable | Fulanito Pérez Martin — Dpto. Sistemas
Ubicacion Oficina principal

5. Para trabajar con dichos datos debe utilizar los botones:
e Arriba o Abajo
Pulse en la fila que quiera mover y, a continuacién, pulse en los botones para
cambiar el orden de las filas.

e Nueva

Al pulsar el botdn afiade una nueva fila vacia (no contendra ni dato ni valor).
e Eliminar

Pulse en la fila que quiera borrar y, a continuacion, pulse el boton.
e Estandar

Al pulsar el boton crea las filas con los datos recomendados, para la clase de
activo marcado, por la biblioteca en uso y los valores vacios.

e Limpiar
Al pulsar el botdn elimina todas las filas que no contengan un valor.

6. Dominio
Muestra el dominio al que esta asociado el activo.
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Al pulsar el boton aparece un menu desplegable del que seleccionar el dominio en el
que se encuentra el activo.

Un activo no puede pertenecer a mas de un dominio, y no puede pertenecer a ningdn
dominio.

7. Enlabarra de acciones encontrara botones que le permitiran:

e Descripcion
Al pulsar el botén abre un cuadro en el que podra redactar una descripcion amplia
del activo. Soporta escribir varias lineas. Una vez introducida la descripcion pulse
en “Aceptar” para guardar los cambios o “Cancelar” para descartarlos.

e Guarday cierra (@’)
Guarda los cambios realizados y cierra la ventana.

e Cancelay cierra (&)
Descarta los cambios realizados y cierra la ventana.

e Ayuda ()
Muestra la ayuda contextual.

Una vez rellenados todos los datos, pulse en el botén “Guarda los datos y cierra”.

5.3.3.1.3. CREAR UN GRUPO DE ACTIVOS

63. Los grupos de activos se utilizan para:

=

Organizar los activos dentro de una capa.

2. Definir caracteristicas comunes a todos los activos dentro del grupo. A
continuacion explicamos el comportamiento de PILAR Basic en funcién de la
caracteristica que se le defina al grupo de activos:

2.1. Clase del grupo de activos: Las clases que marque para el grupo de activos las
heredaran automéaticamente todos los activos dentro del grupo, con independencia
de que dichos activos hubieran sido creados dentro del grupo o movidos dentro
del grupo. Los activos hijos reflejaran las clases heredadas resaltandolas en azul
claro. Si quiere que un activo dentro del grupo no herede alguna clase, tendra que
sacar dicho activo del grupo.

64. Los grupos de activos sélo se pueden crear dentro de una capa, por lo que si no ha
creado previamente ninguna capa no podra crear ningin grupo de activos. Dentro de un
grupo de activos puede crear activos o grupos de activos.

65. Los grupos de activos se identifican con el icono ‘=.

66. Al crear un nuevo grupo de activos, o editar uno existente, se le abrira automaticamente
la ventana de crear un activo para poder definir los mismos datos que si de un activo se
tratara. No obstante, un grupo de activos ni se puede valorar ni le aplican amenazas, por
lo que nunca tendra un riesgo.
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5.3.3.1.4. GESTION DE DOMINIOS DE SEGURIDAD

41. Esta ventana permite gestionar los dominios de seguridad que se utilizaran para
definir el nivel de proteccion de los activos.

42. A continuacion explicamos el concepto de dominio con un caso de ejemplo. En
una organizacion, un mismo tipo de activo (por ejemplo un servidor) puede tener o
no implantada una salvaguarda (por ejemplo un SAI) segln la ubicacion donde se
encuentre (por ejemplo en la sede principal los servidores tienen SAI pero en las
oficinas remotas no).

43. Para poder recoger esa casuistica a la hora de valorar el nivel de implantacién de
las salvaguardas, es necesario que los activos que estan en entornos muy diferentes
(y que ello redunde en niveles de implantacion de salvaguardas distintos) se
engloben en dominios distintos.

44, Mas adelante, las salvaguardas se valoraran segun el dominio al que nos refiramos,
con ello dichas salvaguardas se aplicaran a los activos en dicho dominio.

45, Es normal que al comienzo de un proyecto de analisis se desconozca si es
necesario o no crear distintos dominios, pero estos se pueden crear en cualquier
momento del proyecto, al igual que cambiar a los activos de dominio.

46. Los activos siempre tienen que pertenecer a un dominio, al igual que tienen que
pertenecer a una capa. Todos los activos pertenecen al dominio por defecto “Base”,
a no ser que se especifique lo contrario al crearlos.

47. Los dominios siguen un esquema jerarquico, por lo que todos los dominios que se
creen son hijos del dominio “Base”, o hijos de otro dominio que también es hijo
del dominio “Base”. Los dominios muestran la ruta de jerarquia, asi un nuevo
dominio “Oficina” que dependa del dominio “Base” aparecera como
“Base.Oficina”.

48. Gracias a este esquema jerarquico, al valorar las salvaguardas, los dominios hijo
pueden heredar la valoracién de los dominios padre. Al valorar las salvaguardas de
los dominios hijo s6lo serd necesario reflejar aquellas salvaguardas cuya
valoracion sea distinta en el dominio hijo que en el dominio padre.

! Uso de los dominios cuando hay dos entornos muy distintos

Si dispone de dos entornos con medidas de seguridad muy dispares, valorar las
salvaguardas para el dominio base y luego valorarlas de forma diferente para el
dominio hijo puede provocar algin efecto no deseado si olvida valorar alguna
salvaguarda.

En este caso recomendamos crear dos dominios hijo de Base, por ejemplo
Base.Entornol y Base.Entorno2. Luego, no valore ninguna salvaguarda en el
dominio Base y valdrelas solo en Entornol y Entorno2, de ese modo evitara que
hereden por error alguna valoracion.
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49.

Esta pantalla esta dividida en las siguientes zonas:

| ejemplo: dominios de seguridad - usuario Pg|
1 GO 4| 8| @|=|x

1 Dorminios de sequridad

7 [ [base] Base
D [suc] Sucursal

o ©®W

1. Barra de herramientas
A través de la barra de herramientas puede acceder a las funciones:

Editar
Edita los datos del dominio previamente seleccionado. Una vez pulsado el
botdn, le apareceran las mismas opciones que al crear un nuevo dominio.

Nuevo

Permite crear un nuevo dominio de seguridad (para ello debera tener
seleccionado primero el dominio padre). Después de pulsar el boton, se le
abrira la ventana donde introducir los datos del dominio.

Subir
Sube el dominio seleccionado. Se utiliza para cambiar el orden de dominios
hijo.

Bajar
Baja el dominio seleccionado. Se utiliza para cambiar el orden de dominios
hijo.

Mover a la izquierda (reducir el sangrado)
Mueve a la izquierda el dominio seleccionado. Se utiliza para convertir un
dominio hijo en padre.

Mover a la derecha (sangrar)
Mueve a la derecha el dominio seleccionado. Se utiliza para convertir un
dominio padre en hijo.

Eliminar
Elimina el dominio seleccionado. El dominio [base] no puede eliminarse.
Antes de eliminar el dominio, le apareceré una ventana que le solicitara:
o Activos:
= Traslada al siguiente [dominio_padre]: A todos los activos que
hubiera en este dominio los pasa al dominio padre.
= Eliminar: Borrar todos los activos que hubiera en este dominio.
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o Salvaguardas:
= Traslada al siguiente [dominio_padre]: Las salvaguardas que
hubiera valorado en este dominio, las traslada al dominio padre.

= Eliminar: Borra todas las valoraciones de las salvaguardas en
dicho dominio.

Una vez haya seleccionado lo que desee realizar, pulse en “Aceptar” para
aplicarlo o “Cancelar” para no hacer nada.

2. Panel de control de dominios

Desde este panel puede visualizar todos los dominios de seguridad que haya creado.
Se utiliza este panel para seleccionar los dominios, una vez seleccionado puede
cambiarlos de orden o, si pulsa el boton “Suprimir” del teclado, podréa borrarlo.

Si cliguea dos veces sobre un dominio:

o0 Con hijos: Contrae (oculta los hijos) o despliega (muestra los hijos) el
dominio.

o Sin hijos: Edita el dominio.

3. Barra de acciones
En la barra de acciones encontrara botones que le permitiran:

e Guarday cierra (@)
Guarda los cambios realizados y cierra la ventana.

e Cancelay cierra (@)
Descarta los cambios realizados y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

5.3.3.1.4.1. CREAR UN DOMINIO DE SEGURIDAD

50. Esta ventana permite definir los datos de un dominio de seguridad. Esté dividida en
las siguientes zonas:

1. Cdodigo
Cadigo que le asignara al dominio. Por ejemplo: suc.

2. Nombre
Nombre del dominio. Por ejemplo: Sucursal.

3. Descripcion

Descripcion del dominio. Por ejemplo: Entorno de seguridad existente en las
sucursales (diferente del existente en la sede central).

4. Barra de acciones

Centro Criptoldgico Nacional 41

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

Una vez que haya terminado de introducir los datos puede pulsar sobre el boton:
e Guarday cierra (&)
Guarda los datos y cierra la ventana.
e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (@)
Descarta los datos introducidos y cierra la ventana.

5.3.3.2. VALORACION DE LOS DOMINIOS

67.
68.

69.

70.

71.

5 S W OO

Los activos son importantes para una organizacion y, por lo tanto, tienen un valor.

En PILAR Basic todos los activos que se encuentren dentro de un mismo dominio de
seguridad tienen el mismo valor, por lo que si dispone de activos que tienen diferente
valor tendra que ubicarlos en dominios distintos.

Una vez pulsada la opcion de valoracion, le aparecerd la pantalla de Gestion de
Valoracién de los Dominios donde podréa definir el valor de los activos dentro de cada
dominio.

El valor acumulado de un dominio es el que adquiere dicho dominio debido a los
dominios que dependen de él (hijos). Por lo tanto, bastara con que valore los dominios
de nivel superior (padres), ya que los dominios hijo heredaran automaticamente su
valoracion, a no ser que los dominios inferiores tengan un valor superior que el
dominio padre.

Esta pantalla esta dividida en las siguientes zonas:

Iﬂ pyme: valoracion de los dominios - usuario

1 Editar Exportar Importar
dominio de seguridad Lo m e e m
DOMINIOS DE SEGURIDAD
[hase] A M M M B
2

1. Barra de funciones
A través de la barra de funciones puede acceder a:

e Editar
o Copiar
Una vez haya seleccionado una o varias valoraciones, las copia en el
portapapeles. Las teclas de acceso directo a esta opcién son Control +
C.
0 Pegar
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Pega la valoracidn o valoraciones que tuviera en el portapapeles en la
casilla que tenga seleccionada. Si copié una sola casilla y selecciona
varias casillas, al pegar pondréa el valor de la casilla copiada en todas las
que tuviera seleccionadas. Las teclas de acceso directo a esta opcidn son
Control + V.

Exportar
o ...aCSV
Exporta los cddigos de valoracion (tal y como puede verlo en la
pantalla) a formato CSV.
o ..aXML
Exporta los codigos de valoracidon (junto con los criterios de dicha
valoracion y sus comentarios) a formato XML.

Importar
0 ...de XML
Genera automaticamente las capas y grupos de activos que existen, por
lo general, en cualquier inventario de activos para ahorrarle tiempo al
usuario.

& ——

Antes de editar un fichero XML exportado con PILAR Basic...

Si va editar un fichero XML exportado con PILAR Basic, asegurese de que su
editor entiende el formato en el que esta el fichero (UTF-8).

En caso de que su editor guarde el XML con otro juego de caracteres, la
importacion en PILAR Basic daré problemas.

2. Panel de control
Esta dividido en columnas:

Dominio: Muestra todos los dominios que haya creado.
Dimensiones a valorar:
0 [D]: Muestra la valoracion de la Disponibilidad.
0 [I]: Muestra la valoracion de la Integridad.
0 [C]: Muestra la valoracién de la Confidencialidad.
o]

[A]: Muestra la valoracion de la Autenticidad de los usuarios y la

informacion.
0 [T]: Muestra la valoracion de la Trazabilidad del servicio y de los datos.

Para valorar un dominio en una dimension, cliquee dos veces (0 pulse con el boton
derecho del ratdn) sobre la casilla donde se crucen la fila del dominio con la columna
de la dimension. Se le abrira la ventana de valoracion de la dimension del dominio.

Para seleccionar una valoracion, pulse con el boton izquierdo del raton una vez sobre
la valoracion (la casilla donde se cruza el activo con la dimensidn) que le interesa.
Puede seleccionar varias valoraciones, seleccionando la primera y, manteniendo la
tecla Mayusculas del teclado, seleccionando la Gltima (que puede estar en cualquier
fila o columna).
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Puede borrar las valoraciones que tenga seleccionadas pulsando el boton del teclado
Suprimir,

3. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:
e Copiar
Al pulsar este botdn se guarda en el portapapeles las valoraciones que tenga
seleccionadas. Las teclas de acceso directo a esta opcion son Control + C.

e Pegar
Al pulsar este botdn se pegardn las valoraciones que tuviera copiadas en la
casilla de valoracion que tenga seleccionada. Las teclas de acceso directo a esta
opcidn son Control + V.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones:

e Guarda los datos (H)
Guarda las valoraciones en el fichero.

e Guarda los datos y cierra (&)
Aplica los cambios realizados y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (&)
Descarta los cambios realizados y cierra la ventana.

5.3.3.2.1. VALORACION DE LA DIMENSION DE UN DOMINIO

72. Esta ventana permite definir el valor en una dimensién de un dominio.

Centro Criptoldgico Nacional 44

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

73.

Esta pantalla esta dividida en las siguientes zonas:

0] [base] ':: [D] disponibilidad

a icomentario |

?

riterios de valoracion
o [][A]alto

[M] medio
| [da] Probablemente cause la interrupcion de actividades propias de la Organizacion con impacto en otras organizaciones
[] [adm] Administracién y gestién: probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
o [][lg] Probablemente sea causa una cierta publicidad negativa
[1[ire] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o regulacién
o [][cei] Intereses comerciales o econémicos:
[pi1] Informacion personal: probablemente afecte a un grupe de individuos

[] [pi1] mformacién personal: probablemente afecte gravemente a un individuo

o [][B]bajo
o [][D] despreciable

[pi2] Informacion personal: probablemente quebrante leyes o regulaciones

[ [si] Seguridad: probablemente sea causa de una merma en la seguridad o dificulte la investigacion de un incidente
(| [crm] Dificulte la investigacion o facilite la comision de delitos

[] (b1 Informacién clasificada: difusién limitada

[] [ue] RESTREINT UE

4

| i I | |

}_

aplicar || no se valora || cancelar |

1. Titulo
Permite conocer el dominio y la dimensién se esta valorando (muestra el codigo vy el
nombre de la dimension).

2. Comentario
Permite introducir un comentario sobre la valoracion.

3. Criterio de valoracion

Puede valorar los dominios en cada dimension en base a dos criterios:
- El valor de los activos del dominio (seleccionando alto, medio, bajo o
despreciable).
- Segun la degradacion que tendria en la organizacion su merma (desplegando
el alto, medio, bajo o despreciable y seleccionando uno de los criterios).

Cada valor tiene un cédigo, que se muestra entre corchetes.

Puede marcar cuantos valores desee, pero luego en los célculos se tendra en cuenta
solo el superior.

4. Barra de acciones
Una vez que haya terminado de marcar los valores puede pulsar sobre el botén:
e Aplicar
Guarda los valores seleccionados y cierra la ventana.
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Le aparecera una nueva ventana de Log que le informara a que nivel
corresponderia la valoracion que le ha asignado en PILAR.
e No se valora
Borra todos los valores seleccionados y cierra la ventana.
e Cancelar
Descarta los cambios realizados y cierra la ventana.

5.3.3.3. VULNERABILIDAD DE LOS DOMINIOS

74.

75.

76.

77.

Ig\'ulnerabilidad de los dominios - usuario

Los activos, por su propia naturaleza, se ven influidos por una serie de amenazas. La
probabilidad de que se materialice una de dichas amenazas y la degradacion que le
supone a un activo es lo que conocemos como vulnerabilidad.

Para facilitar la tarea de definir la vulnerabilidad de los activos, PILAR Basic ha
sustituido, de cara al usuario, los valores de probabilidad y degradacion por una serie de
criterios. Estos criterios permiten al usuario reflejar el entorno en el que se encuentran
los activos, de donde se deducen sus vulnerabilidades.

No obstante, PILAR Basic, en base a la clase de los activos, es capaz de aplicar los
valores habituales de probabilidad y degradacion, por lo que si lo desea puede no
realizar ninguna accién en esta pantalla y dejarla vacia.

Una vez pulsada la opcion de “Vulnerabilidad de los dominios”, le aparecerd la pantalla
de Gestion de Vulnerabilidades donde podra definir qué criterios pueden influir sobre
un dominio (y por lo tanto sobre todos los activos que se encuentren en dicho dominio).

Esta pantalla esta dividida en las siguientes zonas:

dominios de seguridad ICRITERIOS
@ [ [hase] Base ‘| & 11011 1dentificacién del atacante
@ [ [101] Identificacian del atacante [101.a] piblico en general
D [101.1] grupos terroristas [101.b] competidor comercial
@[3 [102] Mativacidn del atacante [101.c] proveedor de servicios
© [ [103] Beneficio del atacante [101.d] grupos de presion politica / activistas / extremistas
&= 3 [104] Motivacidn del personal interno [101.e] periodistas
& 23 [111] Conectividad del sisterna de infarmacion [101.f] criminales / terroristas
& [T [112] Ubicacidn del sisterna de informacidn [101.g] personal interno

[101.h] bandas criminales

[101.i] grupos terroristas

B [101.j] servicios de inteligencia

@- [102] Motivacion del atacante

:| - [103] Beneficio del atacante

@- [104] Motivacion del personal interno

&= [105] Permisos de los usuarios (derechos)

@ [111] Conectividad del sistema de informacion
@ [112] Ubicacion del sistema de informacion

== W [O%]®

1. Barra de herramientas de los dominios

A través de la barra de herramientas puede acceder a la funcion:

e Criterios
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Una vez seleccionado un dominio, al pulsar dicho boton se seleccionaran, del
Panel de Control de Criterios, los criterios que se apliquen a dicho dominio.

2. Panel de control de los dominios

Desde este panel pueden visualizar todos los dominios que haya creado. Se utiliza este
panel para seleccionar los dominios a los que queremos asociar criterios.

Los criterios se muestran con el icono |_—E| )

Barra de herramientas de los criterios
A traveés de la barra de herramientas puede acceder a las funciones:
e Niveles
Muestra el nivel en el que se estdn mostrando los criterios.
Pulsando los botones “+” o “-”, despliega o contrae los grupos de criterios. Si
selecciona un grupo de criterios, sélo se desplegara dicho grupo.

e Dominios de seguridad
Si selecciona uno o varios criterios y pulsa en este boton, se le seleccionaran
aquellos dominios donde se estén aplicando dicho/s criterio/s.

Panel de control de los criterios
Desde este panel puede visualizar todos los grupos de criterios y criterios existentes en
la libreria, que se identifican con un cddigo de criterio entre corchetes.

Se utiliza este panel para seleccionar los criterios que queremos asociar a los
dominios, ya que les aplican.

Barra de acciones
En la parte central de esta zona puede acceder a las siguientes funciones:
e Aplicar
Al pulsar este botdn, se asocia un criterio (seleccionado en el panel de control
de criterios) a un dominio (seleccionado en el panel de control de dominios).

Puede seleccionar:
e Undominio o criterio: Marcandolo con el boton izquierdo del raton.
e Varios dominios o criterios: Marcando con el boton izquierdo del raton
el primero y, manteniendo pulsado en el teclado Control, marcando los
demas uno a uno.

e Eliminar
Teniendo seleccionado un criterio bajo un dominio (en el panel de control de
dominios), al pulsar este boton se elimina dicha asociacion.
Se produce el mismo efecto si selecciona uno o varios criterios (en el panel de
control de criterios), uno o varios dominios (en el panel de control de
dominios) y pulsa “Eliminar”.
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En la parte derecha de esta zona puede acceder directamente a las siguientes

funciones:
e Guarda los datos (u)

Guarda las amenazas aplicadas en el fichero.

e Guarda los datos y cierra (@)

Aplica los cambios realizados y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (&)

Descarta los cambios realizados y cierra la ventana.

5.3.3.4. AMENAZAS

79. Los activos se ven influidos por las amenazas. Una vez pulsada la opcién de Amenazas,
le aparecera la pantalla de Gestion de Amenazas donde podréa definir qué amenazas
pueden influir sobre un dominio (y por lo tanto sobre todos los activos que se

encuentren en dicho dominio).

80. Esta pantalla esta dividida en las siguientes zonas:

¥ pyme: amenazas - usuario

' e

[ e

liacTivos

o= — [B] Capa de negocio

9 <= [IS] Servicios internos

[ /QI [S_files] Ficheros en red
A [E.1] Errores de los usuarios
A [E.2] Errores del administrador
A [E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracion

A [E.7] Deficiencias en la organizacion

& —— A [E.9] Errores de [re-lencaminamiento
A [E.10] Errores de secuencia
A [E.24] Caida del sistema por agotamiento de recursos
A [A.4] Manipulacion de la configuracion
A [A.5] Suplantacion de la identidad del usuario
A [A.6] Abuso de privilegios de acceso
A [A.7] Uso no previsto
A [A.9] [Re-]lencamir iento de
A [A.10] Alteracion de secuencia
A [A.11] Acceso no autorizado
A [A.13] Repudio
A [A.24] Denegacion de servicio

o /QI [S_backup] Servicio de backup

o~ [E] Equipamiento

o= —» [SS] Servicios subcontratados

o~ — [L] Instalaciones

o= — [P] Personal

‘|AmENAZAS
HE A\ [Nl Desastres naturales

A [N.1] Fuego
A [N.2] Daiios por agua
A [N.*] Desastres naturales

o A [1] De origen industrial
§§ .S A [E] Errores y fallos no intencionados
i o A\ [A] Ataques deliberados

&_
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1. Barra de herramientas de los activos
A través de la barra de herramientas puede acceder a las funciones:

Niveles

Muestra el nivel en el que se estan mostrando los activos. Si introduce un valor
y pulsa Enter aplicara dicho nivel al elemento seleccionado.

Pulsando los botones “+” o0 “-”, aumenta o disminuye el nivel de los activos (o
grupos de activos) seleccionados a mostrar (los expande o contrae).

+1

Si selecciona esta casilla, se mostraran las amenazas de los activos (0 grupos de
activos) seleccionados. Utilice esta casilla habiendo desplegado los activos
cuyas amenazas quiera ver mediante el indicador de nivel a su izquierda (no
habiendo desplegado los activos cliqueando directamente en los activos).

Amenazas

Si selecciona un activo (o grupo de activos) del panel de control de padres y
pulsa en este boton, se le seleccionaran aquellas amenazas del panel de control
de amenazas que le afectarian (las que ya ha configurado previamente el
usuario).

Otra forma de conocer las amenazas de un activo es desplegando dicho activo
como puede ver en la captura de pantalla, las amenazas aparecen precedidas

del icono 11.

2. Panel de control de activos
Desde este panel puede visualizar todas las capas, grupos de activos y activos que
haya creado, asi como las amenazas que les son de aplicacion.

Las amenazas se muestran con el icono A Si pulsa con el botdn derecho del ratdn
sobre una amenaza, se le abrird la ventana de Comentario. En dicha ventana podré
introducir un comentario sobre la amenaza que le ha asociado al activo. Si pulsa con el
boton derecho del ratdn sobre el texto del comentario se le mostraran las siguientes
opciones:

o Cortar: Corta el texto previamente seleccionado.
o Copiar: Copia el texto previamente seleccionado.
0 Pegar: Pega el texto que hubiera en el portapapeles.
o]

Ir a... Si se pulsa sobre un enlace (por ejemplo,
“http://intranet/manual.doc” o “file:///C:/manuales/manual.doc™), cargara
dicho enlace.

Una vez introducido pulse “Aceptar” para guardar los cambios y cerrar la ventana, o
“Cancelar” para cerrar la ventana sin guardar los cambios.

Las amenazas que tienen un comentario se muestran sombreadas en verde.

Puede buscar activos pulsando las teclas Control + F.
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3. Barra de herramientas de las amenazas
A traveés de la barra de herramientas puede acceder a las funciones:

e Niveles
Muestra el nivel en el que se estan mostrando las amenazas.
Pulsando los botones “+” o “-”, muestra las clases de amenazas (nivel 1) o las

clases con sus amenazas (nivel 2).

e Activos
Si selecciona una o varias amenazas y pulsa en este boton, se le seleccionaran

aquellos activos a los que afecte esta amenaza.

4. Panel de control de amenazas
Desde este panel puede visualizar todas las clases de amenazas (en funcion del origen
de la amenaza) y amenazas existentes en la libreria. Las clases de amenazas y
amenazas se identifican con un codigo de amenaza entre corchetes.

Si pulsa con el boton derecho sobre una amenaza y selecciona “Mas informacion”, le
mostrara la ayuda con informacion sobre:

e Laclase de activo al que afecta esta amenaza.

e Ladimension en la que afecta esta amenaza.

e Una descripcion de esta amenaza.

5. Barra de acciones
En la parte derecha de esta zona puede acceder directamente a las siguientes

funciones:

e Guarda los datos y cierra (@)
Aplica los cambios realizados y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

5.3.3.5. SALVAGUARDAS

81. Una vez pulsada la opcion de Salvaguardas, le aparecerd la pantalla de Gestion de
Salvaguardas donde podra determinar qué salvaguardas existen y su grado de
implantacion.
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82.

Esta pantalla esta dividida en las siguientes zonas:

m pyme: Eficacia de las salvaguardas - usuario

aspecto | estrategia

r Exportar Importar Estadisticas

sal\mguarda

°__

SALVAGUARDAS
T M ¢ W [H] Protecciones Generales - -
G M ¢ ﬁ [H1] Identificacion y autenticacion 7 L2 L3
G M A% [H11] Normativa de identificacion y autenticacion (") 4 . L2 L3 — —o
G M ” [H12] Procedimientos de identificacion y autenticacion 4 . L2 L3
G RF o % [H13] Identificacion de los usuarios 5 . L2 L3
— G M [ Q [H14] Gestidn de la identificacién y autenticacién de usuario T . L2 L3
T RF o~ 4B [H15] {or} Mecanismo de autenticacion (i} . L2 L3
T [ o 4 [H2] Control de acceso lagico . - L4
T M o 4 [H3] Herramientas de seguridad I 105 | 1215 —o
G RI o [H4] Gestion de incidencias (TIC) . 2 L4
T M o- ' [H5] Registroy auditoria 6 . L1 L3
G M o ? [S] Proteccidn de los Servicios T LO-L5 | L2L5
G M | o 4R D] Proteccion de la Informacién I 05 | 1315
G M o 7 [SW] Pre i6n de las Apli Informati (SW) T . LO-L5 | L2-L5
G M o [HW] Proteccion de los Equipos Informaticos (HW) I 105 | 1315
G [ o 4 [COM] Proteccion de las Comunicaciones I 05 1215
G M o~ . [SI] Proteccidn de los Soportes de Informacion n.a. n.a.
G M | o 4% [AUX] Elementos Auxiliares 7 B 10 1215
F M | o < [L]Proteccién de las Instalaciones I 0: | Lo0L4
P M o 4 [P] Gestidn del Personal T . L0-L2 | L3-L4
G M o- M [G] Organizacion LO-L5 | L2.L5
G M o 4 [E] Relaciones Externas 7 | ITERET
[La] La seguridad de la i i6n no es idad de un unico guardia =
[L514] Registro de los accesos =
[L523] Registro de entrada / salida (nombre, empresa, fecha y horas de entrada y salida, objeto del acceso, y persona que recibe) m
[H32] Herramienta de deteccion / prevencion de intrusion
[L512111] Con una longitud minima de 6 caracteres (8 para administradores, y 10 para funciones criticas) =
= ’j + |g...? N ‘V| | operacion " sugiere | ‘ ,—J buscar |m
| I

0 o

1. Barra de funciones
A través de la barra de funciones puede acceder a:
e Editar

(0]

Copiar

Una vez haya seleccionado una o varias valoraciones, las copia en el
portapapeles. Las teclas de acceso directo a esta opciéon son Control +
C.

Pegar

Pega la valoracion o valoraciones que tuviera en el portapapeles en la
casilla que tenga seleccionada. Si copié una sola casilla y selecciona
varias casillas, al pegar pondré el valor de la casilla copiada en todas las
que tuviera seleccionadas. Las teclas de acceso directo a esta opcidn son
Control + V.

Buscar

Abre una ventana para introducir un texto a buscar entre las
salvaguardas. Una vez encontrado, si pulsa el Enter buscara la siguiente
coincidencia.
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e Exportar

(0]

...aCSV
Exporta la valoracion que ve en pantalla a un fichero en formato CSV.
Al pulsar esta opcion, le solicitara el fichero y la ruta donde exportar los
datos. Pulse el botdn “Guardar” para crear el fichero CSV o “Cancelar”
para no crear el fichero.
La exportacion contendré los siguientes datos del dominio que esta
visualizando:

- El codigo de la salvaguarda (es un valor que no puede ver en
PILAR Basic).
El nombre de la salvaguarda.
El aspecto en el que protege la salvaguarda.
La valoracion de la salvaguarda en cada fase.

o ...aXML
Exporta la valoracion a un fichero en formato XML.
Al pulsar esta opcidn, le solicitara el fichero y la ruta donde exportar los
datos. Pulse el botdn “Guardar” para crear el fichero XML o “Cancelar”
para no crear el fichero.
La exportacion contendré los siguientes datos de cada dominio:
- El cddigo de la salvaguarda (es un valor que no puede ver en
PILAR Basic).
- El nombre de la salvaguarda.
- La valoracion de la salvaguarda en cada fase.
o Informe
Genera un fichero RTF o HTML con el listado de todas las
salvaguardas, indicando su valoracion.
Al pulsar esta opcion se abre la ventana para generar un informe de
salvaguardas.
0 <Lx
Genera un fichero RTF o HTML con el listado de todas las
salvaguardas que no alcanzan el nivel de implantacion minimo
aprobado por la organizacion.
Al pulsar esta opcién se abre la ventana para generar un informe de
insuficiencias.
e Importar
0 ...deCSV
Importa la valoracion de las salvaguardas desde un fichero CSV. Al
pulsar esta opcidn se abre la ventana para que seleccione el fichero CSV
desde el que realizar la importacién de los datos. Pulse el boton “Abrir”
para cargar el fichero CSV o “Cancelar” para no cargar el fichero.
0 ...de XML

Importa la valoracién de las salvaguardas desde un fichero XML. Al
pulsar esta opcion se abre la ventana para que seleccione el fichero
XML desde el que realizar la importacion de los datos. Pulse el botdn
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“Abrir” para cargar el fichero XML o “Cancelar” para no cargar el
fichero.

e Estadisticas
o Por dominios
Muestra, en forma de tabla segin dominios y familias de salvaguardas,
el nimero de valoraciones que ha realizado. Puede tener tantas
valoraciones como salvaguardas x fases tenga. No se cuentan las
valoraciones heredadas de un dominio padre a otro hijo.

2. Dominio

Muestra el codigo y nombre del dominio cuya valoracion de salvaguardas esta
visualizando.

Si desea cambiar de dominio, pulse sobre el nombre del dominio, a continuacion se le
abrira una ventana que le permitira seleccionar, del arbol de dominios, aquel dominio
cuya valoracion de salvaguardas quiera ver. Una vez seleccionado pulse “Aceptar”
para cerrar la ventana tras seleccionar el dominio deseado, o “Cancelar” para no
cambiar de dominio.

3. Panel de control
Esté dividido en columnas:

e Aspecto: Indica el aspecto de seguridad en el que protege la salvaguarda. El
aspecto de la salvaguarda esta relacionado con la clase de los activos cuyas
amenazas mitigara.

Los valores posibles son:
o G: Gestion.
o T: Técnico.
o P: Personal.
o F: Seguridad fisica.
Se trata de un valor informativo (no se puede editar).

e Estrategia: Indica la estrategia que adopta la salvaguarda ante los incidentes
para mitigar las amenazas.
Los valores posibles son:
0 RI: Reduce o limita el impacto de la amenazas.
o0 RF: Reduce la frecuencia en que se materializan la amenazas.
0 M: Mixta (RI + RF).
o0 D: Detecta el incidente para provocar una rapida reaccion.
0 R: Medida de recuperacion tras incidentes.
Se trata de un valor informativo (no se puede editar).

e Salvaguarda: Muestra la salvaguarda o grupo de salvaguardas. Si no puede ver

el nombre completo de una salvaguarda (porque es muy largo), pulse con el
boton derecho sobre ella y seleccione “Camino completo”.
Las salvaguardas y los grupos de salvaguardas estan identificadas por un icono
en forma de paraguas y un subindice. Los colores y valores subindice de los
paraguas informan de la importancia relativa (dentro del conjunto de
salvaguardas en el que se encuentre) de la salvaguarda, que puede ser:
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ﬁ,: Interesante.

o]

o 13 Importante. Tiene un peso mayor que una salvaguarda gris.

0 2. :Muy importante. Tiene un peso mayor que una salvaguarda verde.
o]

g: Critica. Tiene un peso mayor que una salvaguarda amarilla.

El peso de las salvaguardas los aplica PILAR a la hora de calcular:
o El impacto y riesgo residuales.
o El valor de la recomendacion.

Si desea realizar una evaluacion somera de las salvaguardas, puede utilizar el
filtrado del nivel de uso (que puede configurar en la barra de acciones de esta
ventana). No es adecuado, para realizar una evaluacion somera, evaluar
Unicamente las salvaguardas de nivel 3 (rojo), o de cualquier otro nivel, ya que
su importancia es relativa y produciria unos resultados irreales.

A continuacion del paraguas, cada salvaguarda esta identificada por un cédigo
entre corchetes, seguido del nombre de la salvaguarda (o grupo de salvaguardas).

Las salvaguardas estan agrupadas para, ademas de facilitar su comprensién y
valoracién, indicar qué salvaguardas de un tipo deberia disponer la organizacion.
Asi, los grupos de salvaguardas que antepongan un indicador booleano, indican
que para las salvaguardas que engloban:

o {and}: Deberian aplicarse todas las salvaguardas.

o {or}: Deberia aplicarse al menos una de las salvaguardas.

o {xor}: Deberia aplicarse s6lo una de las salvaguardas (la que mejor

aplique).

Si pulsa con el boton derecho sobre una salvaguarda le apareceran las opciones:
o Copiar: Copia al portapapeles el codigo y nombre de la salvaguarda.

o Copiar la ruta: Copia al portapapeles el cddigo y nombre de la
salvaguarda y de todos los grupos de salvaguardas donde esta se
encontrara.

o Camino completo. Si la selecciona se abrira una nueva ventana que le
mostrara:

= El nombre completo de la salvaguarda.

= Los grupos de salvaguardas en los que se encuentra incluida (por si
no alcanza a ver en pantalla los padres de dicha salvaguarda), o lo
que es lo mismo, el camino que ha tenido que recorrer hasta
visualizar dicha salvaguarda.

= La importancia relativa (mediante el icono en forma de paraguas).

o0 Mas informacién. Si la selecciona se abrira una nueva ventana que le
mostrara:
= El aspecto en el que actla.
= La estrategia que lleva a cabo.
= El tipo de proteccion que ofrece.
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0]

= Los grupos de salvaguardas en los que se encuentra (como el
“Camino completo”).
= Las normas de las que se ha extraido.

Copiar valoracion a...: Permite copiar las valoraciones de la salvaguarda
(de todas las fases que haya valorado) a otro dominio, para ello abre la
ventana de dominios y permite seleccionar el dominio en el que desee
copiar las valoraciones.

n.a.. Si la selecciona marcara la valoracién de la salvaguarda como “n.a.”,
aunque este estado es reversible si selecciona la siguiente opcién
“Aplicable” (en cuyo caso volveria al nivel Lx que tuviera definido antes
de seleccionar esta opcion).

Si se marca una salvaguarda como “n.a.” de este modo se obtiene el
mismo resultado que marcando su casilla de valoracion a “n.a.”
(cambiando su valoracion de Lx a “n.a.”). Sin embargo el objetivo de
ambas es distinto, dado que una salvaguarda que se valora como “n.a.” es
porque nunca aplica (aunque luego la seleccionara como “Aplicable” no
recuperaria el antiguo valor de Lx), mientras que una marcada como “n.a.”
mediante este método es porque en el momento del analisis nos interesa no
tenerla en cuenta por un motivo temporal (p.ej.: ver qué ocurriria si
tuviéramos o no tuviéramos esa salvaguarda).

Si crea un dominio dependiente de otro, el nuevo dominio no hereda ni
copia los “n.a.” que hubiera marcado de este modo, y si hereda los “n.a.”
de las salvaguardas que asi hubiera valorado (cambiando su valoracion de
Lx a“n.a.”).

Aplicable. Hace que una salvaguarda que se encuentra en “n.a.” (por el
método anteriormente explicado) recupere el valor que tenia
originalmente.

e Dudas: Sirve para recordarle que debe hacer algo con dicha salvaguarda (no
tiene ningun tipo de efecto sobre el analisis de riegos). Puede ver un ejemplo en
la captura de pantalla con el indicador nimero 5.
Los valores posibles son:

0]
0
0]

[Vacio]: Se No hay ninguna duda sobre dicha salvaguarda.
: Tiene una duda sobre dicha salvaguarda.
. Indica que se trata de un grupo de salvaguardas que contiene a alguna
salvaguarda con dudas.

e Comentario: Indica si se ha introducido un comentario sobre la salvaguarda.
Puede ver un ejemplo en la captura de pantalla con el indicador nimero 6.
Los valores posibles son:

0
0]

[Vacio]: No se ha introducido ningin comentario.
(*): Se ha introducido un comentario.

También permite introducir un comentario sobre la salvaguarda. Para ello,
deberé cliquear en la casilla, tras lo cual se le abrira la ventana de comentario. Si
pulsa con el botdn derecho del raton sobre el texto del comentario se le
mostraran las siguientes opciones:

o

Cortar: Corta el texto previamente seleccionado.
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o Copiar: Copia el texto previamente seleccionado.
0 Pegar: Pega el texto que hubiera en el portapapeles.

o Ir a... Si se pulsa sobre un enlace (por ejemplo,
“http://intranet/manual.doc” o “file:///C:/manuales/manual.doc™), cargara
dicho enlace.

Pulse el botdn “Aceptar” para guardar el comentario introducido, o “Cancelar”
para descartarlo.

e Recomendacion: Indica (en base a las clases de activos, su valor y grado de
exposicion), mediante un namero y color (ligado este al namero) el nivel de
recomendacion de que se aplique dicha salvaguarda. Cuanto mayor es el valor de
la recomendacion:

0 mas recomendable es la aplicacion de la salvaguarda,
o el nivel de eficacia de la salvaguarda influye mas en el nivel de riesgo.
A la derecha del nivel de recomendacion puede aparecer:
o (0): Indica que la salvaguarda es excesiva para el riesgo a cubrir (overkill).
o (u): Indica que la salvaguarda no es suficiente para todo el riesgo a cubrir
(underkill).
Si se encuentra sombreada esta casilla, indica que en el dominio visualizado no
existe ningun activo al que sea de aplicacion dicha salvaguarda.

e Seméforo: Indica, mediante colores, el nivel de eficacia o implantacion de las
salvaguardas en la fase del proyecto seleccionada (en rojo) con respecto al nivel
recomendado. Puede ver un ejemplo en la captura de pantalla con el indicador
namero 7.

A continuacion se indican los valores posibles:

Color de la Se muestrasi... Significa que...
celda

el nivel de eficacia es requiere atencion urgente (es la
[vacio] o LO situacién mas desfavorable)

el nivel de eficaciaes L1 | es manifiestamente mejorable

el nivel de eficacia es L2, | esta bien o muy bien (es la

L3,L40L5 situacién mas favorable)
la evaluacion de la hay que preguntar
salvaguarda es “;...?”

la evaluacion de la no aplica

salvaguarda es “n.a.”

Los grupos de salvaguardas muestran el valor, de entre las salvaguardas que
engloben, que menor nivel de eficacia o implantacion tenga. Muestran, por lo
tanto, el nivel méas pesimista, ofreciendo al usuario una imagen rapida de
aquellos grupos de salvaguardas que requieran atencion:

Color de la Se muestra si hay... Significa que...
celda

alguna salvaguarda cuyo | requiere atencion urgente (es la
nivel de eficacia sea situacion mas desfavorable)
[vacio] o LO

alguna salvaguarda cuyo | es manifiestamente mejorable
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Color de la Se muestra si hay... Significa que...
celda

nivel de eficacia sea L1

alguna salvaguarda cuyo | esta bien o muy bien (es la
nivel de eficacia sea L2, | situacion mas favorable)

L3,L40L5

alguna salvaguarda cuya | hay que preguntar
- evaluacion sea “¢...?”

todas las salvaguardas no aplica

son “n.a.”

Fase: Indica el nivel de implantacion de las salvaguardas en cada fase del
proyecto. La fase “current” es como se encuentra actualmente el nivel de
implantacién de la salvaguarda y la fase “target” es como pretendemos que se
encuentre en el futuro (gracias a la gestion de riesgos).

En cada fase le apareceran las mismas salvaguardas.

Para cada fase, puede valorar (o evaluar) el nivel de implantacion (o madurez)

de las salvaguardas pulsando en la casilla donde se cruzan la salvaguarda y la

fase de las siguientes maneras (puede ver un ejemplo de capa en la captura de

pantalla con el indicador nimero 8):

a) Con el botdon derecho y seleccionando, del desplegable que aparece
automaticamente, el nivel que corresponda.

b) Con el boton izquierdo (la casilla quedara sombreada en azul), seleccionando
a continuacion, del desplegable que aparece en la barra de acciones como
“¢...?7”, el nivel que corresponda y pulsando en el boton Operacion—>Aplicar.

Si pulsa en la casilla de evaluacion de un grupo de salvaguardas, el valor que
seleccione se aplicara a todas las salvaguardas y grupos de salvaguardas que
englobe el grupo. Si selecciona la valoracion de varias salvaguardas puede
aplicar la valoracion desplegada a todas ellas al mismo tiempo pulsando en
Operacion—>Aplicar.

Inicialmente todas las salvaguardas se encuentran sin valorar (vacias).

Se recomienda que empiece valorando las salvaguardas en la primera fase
definida del dominio raiz, dado que las salvaguardas en las siguientes fases y de
los siguientes dominios heredaran la valoracion de la fase previa
automaticamente (a no ser que introduzca un valor para ellas).

La casilla de la valoracion puede mostrarse en este codigo de colores:

Color de la | Significado

casilla
LO Se trata de la valoracion de un grupo de salvaguardas.
LO Se trata de la valoracién de una salvaguarda.
Se ha introducido la valoracion manualmente.
LO Se trata de la valoracién de una salvaguarda.

La valoracion ha sido heredada automéaticamente del
dominio padre.
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El valor del grupo de salvaguardas mostrara (se muestra en la captura de pantalla
con el indicador 9):

o0 Lx: Si todas las salvaguardas dentro del grupo tienen dicho valor (o si
valoré el grupo directamente).

0 Lx-Ly: Si ha valorado cada salvaguarda por separado (con valoraciones
diferentes), indica el valor minimo y maximo de las salvaguardas dentro
del grupo.

0 -Ly: Si tiene salvaguardas sin y con valoracion dentro del grupo.

o ?: Si el grupo contiene alguna salvaguarda marcada como “;,...?".

Puede seleccionar una fase pulsando en el titulo de la fase que quiera ver (en ese
momento el nombre de la fase se pondra en rojo). Los niveles que muestre el
semaforo seran los de la fase que esté seleccionada.

4. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:
e Niveles
Muestra el nivel en el que se estan mostrando las salvaguardas. Si introduce un
valor y pulsa Enter aplicara dicho nivel al elemento seleccionado.
Pulsando los botones “+” o “-”, aumenta o disminuye el nivel de las
salvaguardas (o grupos de salvaguardas) a mostrar (los expande o contrae). Los
niveles posibles son:
O Nivel 1: Muestra los grupos de salvaguardas.
o0 Nivel 2: Muestra las salvaguardas o grupos de salvaguardas dentro de
los grandes grupos.
o Nivel 2+n: Conforme va aumentando el nivel, va mostrando
jerarquicamente las salvaguardas y grupos de salvaguardas que existan.

e Un paso atras
Al pulsar este boton, deshace la ultima valoracion realizada. Cuantas mas veces
pulse el boton, mas pasos atras dara.

e Un paso adelante
Al pulsar este botdn, rehace la ultima accidn valoracion realizada. Cuantas mas
veces pulse el boton, mas pasos adelante dara.

En la parte central de esta zona puede acceder a las siguientes funciones:
e Nivel de madurez
Este desplegable (en la captura de pantalla con el indicador nimero 10) permite
seleccionar el nivel de madurez a aplicar a una o varias salvaguardas.
A continuacién se muestra el valor que se puede seleccionar en el desplegable,
el valor que se muestra en la casilla y el significado del mismo (segun el tipo
de salvaguarda del que se trate):

Valor seleccionable Valor Significado
(niveles de madurez) mostrado
i0.? ? Todavia no se ha evaluado la

salvaguarda. Tiene el mismo efecto
que dejarlo vacio.
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Valor seleccionable
(niveles de madurez)

Valor
mostrado

Significado

[Vacio]

Se intentard usar el valor de un
dominio padre’ o, en su defecto, el
valor de una fase previa. Si no hay
valor en ningn dominio padre, ni en
ninguna fase previa, se entiende que
falta el dato y no se calcula nada
(tendria el mismo efecto que ponerlo
a L0).

Es el valor por defecto de
valoracion.

0 - Inexistente

LO

Procedimiento: No se realiza.
Elemento: No se tiene.
Documento: No se tiene.

1 - Inicial / ad hoc

L1

Procedimiento: Se estd empezando a
hacer, o s6lo lo hacen algunas
personas.

Elemento: Se tiene, pero no se usa
apenas.

Documento: Se esta preparando su
elaboracion.

2 - Reproducible, pero
intuitivo

L2

Procedimiento: Todos lo hacen
igual, pero no esta documentado.
Elemento: Se tiene, pero se esta
terminando de afinar.
Documento: Se esta elaborando.

3 - Proceso definido

L3

Procedimiento: Todos lo hacen igual
y esta documentado.

Elemento: Se tiene y funciona
correctamente.

Documento: Se tiene.

4 - Gestionado y medible

L4

Procedimiento: Se obtienen
indicadores.

Elemento: Se obtienen indicadores.
Documento: Se obtienen
indicadores.

5 - Optimizado

LS

Procedimiento: Se revisa el mismoy
los indicadores, se proponen mejoras
y se aplican.

Elemento: Se revisa el mismo y los

! Aclaramos este concepto con el siguiente ejemplo. Tiene un proyecto con:

- Dos dominios (“base” y “sucursal”)
- Dos fases (“actual” y “futura™)

- Una salvaguarda valorada en el dominio “base” en la fase “actual” a LO y en la fase “futura” a L1
Si ahora valora la misma salvaguarda en el dominio “sucursal” en la fase “actual” a L2 y deja vacia la fase
“futura”, dicha fase adquirira el valor L1 pues lo hereda del dominio padre “base” en la fase “futura”. Eso

significa que la madurez de la salvaguarda disminuye en el futuro.

Si usted no contempla que una salvaguarda empeore su nivel de madurez en el futuro, debera revisar con cuidado
los valores gue pueda heredar que no sean los esperados gracias al boton “Cambios”.
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Valor seleccionable Valor Significado
(niveles de madurez) mostrado

indicadores, se proponen mejoras y
se aplican.

Documento: Se revisa el mismo y
los indicadores, se proponen mejoras
y se aplican.

No es aplicable n.a. La salvaguarda no tiene sentido en el
dominio.

Se debe introducir un comentario
que acredite que la salvaguarda no
es aplicable.

Si es necesaria una valoracion de implantacion numeérica se puede aplicar la
siguiente relacion:

Nivel Efectividad
LO 0%
L1 10%
L2 50%
L3 90%
L4 95%
L5 100%
e Operacion

Teniendo seleccionada la casilla de valoracion de una o varias salvaguardas,
aplica la madurez seleccionada segun la opcién que elija al pulsar el botén:

o Aplicar: Asigna la valoracion seleccionada en el desplegable a su
izquierda a aquellas salvaguardas seleccionadas.

0 Rellenar: Si la casilla de valoracion de la salvaguarda estuviera vacia,
introduce la valoracion seleccionada.

o0 Predecir: Si tiene seleccionada la casilla de un grupo de salvaguardas y
algunas de las salvaguardas de dicho grupo no han sido valoradas
(estan vacias), al pulsar esta opcion se rellena la valoracion de las
vacias con la media del valor del resto de salvaguardas del grupo que si
habian sido valoradas.

Teniendo seleccionada la casilla de valoracion, en la columna “target”, de una
0 varias salvaguardas:

o Simplificar: Si tiene salvaguardas en la siguiente fase (“target”) que se
encuentran al mismo nivel que en la fase actual (“current”), al pulsar
esta opcion vacia dicha valoracion en la siguiente fase, ya que al no
haber ningin cambio en el nivel de madurez de la salvaguarda, dejar la
salvaguarda vacia da el mismo resultado (hereda la valoracion de la
fase anterior).

e Sugiere
Al pulsar este boton, le aparecera una nueva zona sobre la barra de acciones
que contendra un listado de salvaguardas, para el dominio y la fase
seleccionadas, ordenadas:
o0 de mayor a menor nivel de recomendacion,
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0 de menor a mayor madurez.

Es decir, muestra aquellas salvaguardas a las que deberia prestar mas atencién
dado que juegan un papel importante en la gestion del riesgo en el dominio y la

fase.

Si pulsa sobre una de dichas salvaguardas le llevara, en la zona superior, a la
salvaguarda en cuestion para que pueda gestionarla convenientemente.

Si vuelve a pulsar en este botdon desaparecera la zona de salvaguardas
sugeridas.

La captura de pantalla muestra la zona de sugerencias desplegada con el
indicador nimero 11.

En la parte derecha de esta zona puede acceder a las siguientes funciones:
e Buscar
Al pulsar este boton le apareceran estas opciones:

o Cambios: Esta opcion le lleva a aquellas salvaguardas cuyo nivel de

madurez mejora entre fases. Al hacer esto se seleccionara (comenzando
desde la salvaguarda que tenga marcada) la primera salvaguarda cuya
madurez haya cambiado entre las fases.

Empeoras: Esta opcién le lleva a aquellas salvaguardas cuyo nivel de
madurez empeora entre fases. Esta funcion puede usarse para:

a) Localizar salvaguardas cuya madurez se reduzca en el futuro
(éste es un caso habitual de andlisis cuando se quiere ver si €s
conveniente seguir empleando recursos en mantener a cierto
nivel la madurez de una salvaguarda).

b) Detectar si se ha introducido un valor erréneo en el nivel
planificado de madurez de las salvaguardas.

Umbral: Esta opcion le lleva a aquellas salvaguardas cuyo nivel de
madurez es menor que el deseado. Al seleccionar esta opcion se le
abrira una ventana donde podra seleccionar:

= Umbral: Seleccione el nivel por debajo del cual quiere buscar
las salvaguardas.

= Fase: Seleccione la fases donde desee buscar.

Al hacer esto se seleccionara (comenzando desde la salvaguarda que
tenga marcada) la primera salvaguarda cuya madurez sea insuficiente.
n.a.. Esta opcion le lleva a aquellas salvaguardas que no apliquen
(estan valoradas como “n.a.”) en cualquier fase, tanto si ha sido asi
valorada como si se ha marcado de esta manera con el boton derecho
(lo contrario de “aplicable”).

Conforme pulse el boton “>>” (en la captura de pantalla con el indicador
numero 12) ird pasando a la siguiente salvaguarda y sucesivas que cumplan
la opcion seleccionada.

e Guarda los datos (H)
Guarda las valoraciones en el fichero.

e Guarda los datos y cierra (@)
Aplica los cambios realizados y cierra la ventana.
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e Ayuda (@)
Muestra la ayuda contextual.

e Cancelay cierra (&)
Descarta los cambios realizados y cierra la ventana.

5.3.3.5.1. GENERAR INFORME DE INSUFICIENCIAS

83. Una vez pulsada la opcion, le aparecera la pantalla de Gestion de Informes donde podra
configurar el tipo y contenido del informe de insuficiencias que generara la aplicacion.

84. Este informe sirve para mostrar aquellas salvaguardas que no cumplen con el nivel de
implantacion minimo aprobado por la organizacion.

85. Esta pantalla esta dividida en las siguientes zonas:

1. Clasificacion
Permite definir el nivel de clasificacion del documento. Los niveles posibles a
seleccionar son:
e Ninguno
SIN CLASIFICAR
DIFUSION LIMITADA
CONFIDENCIAL
RESERVADO
SECRETO

El nivel aparecera:
e EnRTF: En el centro del pie de cada pagina.
e En HTML.: Al comienzo de la pagina HTML.

2. Fecha
Permite introducir la fecha que aparecerd en el informe.

La fecha aparecera:
e EnRTF: En laizquierda del pie de cada pagina.
e En HTML.: Al comienzo de la pagina HTML.

3. Dominios
Permite seleccionar los dominios cuya evaluacion de salvaguardas mostrara el
informe.

4. Fase
Permite seleccionar la fase en la que se buscaran salvaguardas que no cumplan con
el nivel de implantacion minimo aprobado por la organizacion.
Constituye un criterio de filtrado, junto con el “Umbral”.
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5.3.3.6.

86.

87.

88.

Umbral

Permite seleccionar el nivel de implantacion minimo aprobado por la organizacion,
en la fase indicada, para las salvaguardas. En el informe resultante sélo se mostraran
aquellas salvaguardas cuyo nivel de implantacion sea menor que el seleccionado.
Constituye un criterio de filtrado, junto con el “Fase”.

Formato
Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar
son:

e RTF

e HTML

Si no desea generar el informe, pulse en “Cancelar”.

Si ya ha seleccionado los pardmetros que le interesan para la generacién del informe,
pulse en “Aceptar. Al pulsar esta opcion, le solicitara el fichero y la ruta donde
exportar los datos. Pulse el boton “Guardar” para crear el fichero o “Cancelar” para
no crear el fichero.

RIESGO

Una vez pulsada la opcion de riesgo, le aparecera la pantalla de Gestion de Riesgo
Acumulado, donde podra ver el riesgo de la materializacion de las amenazas en los

activos.

Si ha aplicado salvaguardas a las amenazas, y en funcion del nivel de implantacion de
las mismas, vera que el riesgo acumulado residual es menor que el riesgo acumulado

potencial.

Esta pantalla muestra los valores en base a la informacion que ha introducido

previamente, no permite introducir ningdn valor.
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89.

Esta pantalla esta dividida en las siguientes zonas:

r). P ESE0 4 acdo

potencial | current | target

| activo o [ m [ el [ (A [ m

[] ACTVOS (6.8 {15} @5 51 (.4
[] | & — [BlCapa de negocio {6.8} 3.9} {4.5} {4.5} {2.8}
[] | ¢ = [IS]Servicios internos {6.8} {4.5} {4.5} 5.1} 4.2}
O ¢ 4 IS_emaill Mensajeria electronica B 45 o5 4.2
|| A\ [E]Errores de los usuarios {4.2} {243 {2.4}
|| A\ [E2]Errores del administrador {3.8} {2.13 {1.5} {1.5} {2.1}
|| A\ [E3]Errores de monitorizacion (log) {2.83
|| A\ [EA4]Errores de configuracion 4.3 {1.3} {1.3} {2.5} {2.5})

A\ [E7]Deficiencias en la organizacion {5.1} {1.5} {1.5} {1.5} {2.8}
|| A\ [E9]Errores de [re-lencaminamiento {0.0} {1.5} {0.0} {0.0}
O A\ [E-10] Errores de secuencia 1.3

A\ [E-24] Caida del sistema por agotamiento de recursos {5.4}
| A\ [A-4] Manipulacion de la configuracion {3.6} {0.7} {1.9} 2.4} {2.4%
| A\ [A.5] Suplantacion de la identidad del usuario {4.5} {4.5} {5.1}
| A\ [A.6] Abuso de privilegios de acceso {243} {2.4}
|| A\ [A.7]Uso no previsto 5.1} {1.5} {1.5} {1.5} {2.8}
|| A [A.9] [Re-]lencaminamiento de mensajes {2.4} {3.6} {3.6} {3.6)
|| A\ [A.10] Alteracién de secuencia {1.9}
| A\ [A-11] Acceso no autorizado {6.8} {3.3} {4.5} {45}
O A\ [A.13]Repudio (.2
| A\ [A.24] Denegacion de servicio {5.4}
] o 4 IS_files] Ficheros enred BB ¢« v B ¢
] o 4 [S_backup] Servicio de backup B s sy I ¢
[] | o - [E]Equipamiento (623 {44} (@4 4 4.4}
[ | & 5 [SS]Senvicios subcontratados {6.8} {4.5} {4.5} 5.1} 4.2}
[l | & — [L]Instalaciones 5.1 {2.8} {2.8} {2.8} {2.8}
[l | e — [P1Personal {4.5} {3.3} 3.4 3.4} 3.4

(s 8

a

e Dot [

[ cov] x|

©

®

1. Fase

La informacion sobre el riesgo se muestra segun la pestafia que esté seleccionada (la

que vea en azul), que mostrara la fase en la que se encuentre la gestion de riesgos:

e Potencial: La primera pestafia permite visualizar el riesgo potencial acumulado
de las amenazas sobre los activos, esto es, si no se aplicara ninguna
salvaguarda (es el mismo valor que el mostrado en el riesgo potencial

acumulado).

e Current: Muestra el riesgo residual acumulado, esto es, el riesgo existente
actualmente teniendo en cuenta el nivel de madurez de las salvaguardas

actualmente implantadas.

e Target: Muestra el riesgo residual planificado, esto es, el riesgo que existira
una vez que se haya gestionado (modificando el nivel de madurez de las

salvaguardas en el futuro).

Puede cambiar de fase pulsando en la pestafia de la fase deseada.
En cada fase le apareceran los mismos activos y las mismas amenazas, pero el riesgo
variara en funcién del nivel de madurez de las salvaguardas.
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2. Panel de control
Esté dividido en columnas:

e Seleccidn: Una casilla para marcar cualquier elemento (la base de las capas,
capas, grupos de activos, activos y amenazas). Si desea marcar varios elementos
contiguos, marque el primero, mantenga pulsada la tecla MAYUSCULAS vy
marque el ultimo. Si desea desmarcar todo, haga doble click en la cabecera de la
columna.

Puede ver un ejemplo en la captura de pantalla con el indicador nimero 4.

e Activos: Muestra todos los activos (organizados por las capas y grupos de
activos que haya creado) y, dentro de cada uno, todas las amenazas que les haya
definido.

Si pulsa sobre la cabecera de la columna (en la captura de pantalla con el
indicador nimero 5), se abrird otra ventana igual que esta pero en la que se
intercambiaran las pestafias con las columnas de dimensién. Asi se mostrara:

0 En las pestaiias: Las dimensiones.

o En las columnas donde estaban las dimensiones: Las fases del proyecto.

i - espPo a ado

01 | M [[c] [ [A]l [ IT]

activo | potencial | current | target
[] AcTivOs {6.8} 5.1} {1.6}
[] | e . [B]Capa de negocio {6.8} {5.1} {1.3}
[1 |9 == [IS]Senvicios internos {6.8} {4.9} {1.3}
? /q [S_email] Mensajeria electronica _ {4.9} 1.2}
A [E.1] Errores de los usuarios {4.2} {2.6} {0.0}
A [E.2] Errores del administrador {3.8} 2.2} {0.0}

A [E.3] Errores de monitorizacion (log)
A [E.4] Errores de configuracion {4.3} 2.7} {0.0}
A\ [E.7] Deficiencias en la organizacién 5.1} {3.2} {0.0}

A [E.9] Errores de [re-lencaminamiento

A [E.10] Errores de secuencia

A\ [E.24] Caida del sistema por agotamiento de recursos {5.4} {3.3} {0.0}
A\ [A.4] Manipulacidn de la configuracion {3.6} 2.1} {0.0}
A [A.5] Suplantacion de la identidad del usuario

A [A.6] Abuso de privilegios de acceso

A\ [A.7]Uso no previsto 5.1} {3.0% {0.0}
A [A.9] [Re-lencaminamiento de mensajes

A [A.10] Alteracion de secuencia

OOO0DODOOOOOoOoOoooOoOoooorOOoDOo.

A [A.11] Acceso no autorizado {6.8} {4.9} {1.2}

A [A.13] Repudio
A [A.24] Denegacion de servicio 5.4} {3.3} {0.0}
o A [S_files] Ficheros en red Bl «n 1.3
o 7 [S_backup] Servicio de backup B v {0.8}
o= — [E] Equipamiento {6.2} {5.0} {1.0}
o= — [SS] Servicios subcontratados {6.83} {4.5} {1.2}
o= — [L]Instalaciones 5.1} {1.03 {1.6}
o= — [P]Personal {4.5} {3.7} {0.4}

e et [ o en ot | @[
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e Riesgo en cada dimension: Muestra el riesgo (potencial o residual, dependiendo
de la pestafia que tenga seleccionada) acumulado en cada dimension que esté
valorando. Mostraré el riesgo en las siguientes dimensiones:

[D]: Disponibilidad.

[1]: Integridad.

[C]: Confidencialidad.

[A]: Autenticidad.

[T]: Trazabilidad.

o

0]
(0]
0]
(0]

Y también esta dividido en filas:

o Para cada capa y grupo de activos, las casillas en las columnas de las
dimensiones muestran el nivel de riesgo de aquel elemento incluido que
tenga el mayor nivel de riesgo. Estas casillas se muestran sombreadas en
gris.

o Para cada activo, las casillas en las columnas de las dimensiones (que
hubiera valorado previamente) muestran el nivel de riesgo de aquella
amenaza que le provogue mayor riesgo. Aquellas dimensiones que no
hayan sido valoradas, no mostraran ningun riesgo (aparecera sombreada en
gris la casilla).

o Para cada amenaza, las casillas en las columnas de las dimensiones
muestran el riesgo. Si la amenaza no fue valorada, la casilla aparecera

vacia.
o0 Los riesgos se muestran con la siguiente escala de colores segln su valor:
. 0 mas: Critico
. : Muy alto
= {3}: Alto
= {2} Medio
= {1}: Bajo

{0}: Despreciable

3. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:
e Niveles
Muestra el nivel en el que se estan mostrando los activos. Si introduce un valor
y pulsa Enter aplicara dicho nivel al elemento seleccionado.
Pulsando los botones “+” o0 “-”, aumenta o disminuye el nivel de los activos (o
grupos de activos) seleccionados a mostrar (los expande o contrae).
Los niveles posibles son:
O Nivel 1: Muestra las capas.
0 Nivel 2: Muestra los activos o grupos de activos dentro de las capas.
o Nivel 2+n: Conforme va aumentando el nivel, va mostrando
jerarquicamente los activos y grupos de activos que existan.

o +1
Si selecciona esta casilla, se mostraran las amenazas de los activos (o grupos de
activos) seleccionados. Utilice esta casilla habiendo desplegado los activos
cuyas amenazas quiera ver mediante el indicador de nivel a su izquierda (no
habiendo desplegado los activos cliqueando directamente en los activos).
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Dominio

Al pulsar este boton, se muestran los dominios definidos. Al seleccionar un
dominio se marcaran las casillas de seleccién de los grupos de activos y activos
que se encuentren en dicho dominio.

Gestiona

Al pulsar este boton, se le abrird la ventana de Gestion de Salvaguardas para
editar el nivel de las salvaguardas con objeto de reducir el riesgo futuro. Los
datos que muestre la ventana de Gestion de Salvaguardas dependera de los
activos o amenazas que tuviera seleccionados previamente:

o Si tenia selecciona una amenaza: La ventana mostrara un solo dominio
(aquel en el que se encontrara el activo al que le afecta la amenaza
seleccionada) y mostraré el nivel de recomendacion de las salvaguardas
en funcion de aquellas que tengan una mayor influencia en la gestion
del riesgo asociado a esa amenaza.

o Si tenia seleccionado un activo: La ventana mostrara un solo dominio
(aquel en el que se encontrara el activo) y mostrara el nivel de
recomendacion de las salvaguardas en funcion de aquellas que tengan
una mayor influencia en la gestion de los riesgos asociados a las
amenazas que le afectan a ese activo.

o Si tenia seleccionados varios activos: La ventana mostrara tantas
pestafias como dominios en los que se encuentren los activos, y
mostrard el nivel de recomendacion de las salvaguardas en cada
dominio siguiendo la filosofia del caso anterior.

0 Ventana de Gestion de Salvaguardas
En dicha ventana podréa ver las salvaguardas que son de aplicacion a las
amenazas que le afectan a los elementos seleccionados, que seran
aquellas cuya columna “Recomendacion” contenga algun valor.

Con independencia de que la salvaguarda esté o no recomendada, puede
editar la evaluacion de cualquier salvaguardas.

Son de aplicacion el resto de opciones habituales en la Gestion de
Salvaguardas.

Leyenda

Al pulsar este botdn se abrird la ventana de “Niveles de criticidad” que
describe el significado de los distintos niveles de riesgo y su codigo de colores.
Puede cerrarla pulsando en el botdn de “Aceptar”.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones:

HTML

Exporta todas las lineas visibles a un fichero del tipo HTML. Si selecciona
alguna linea, sélo exportard dicha linea. Si selecciona algin activo, solo
exportara dicho activo.
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5.3.4.

90.

Al pulsar este boton, le solicitara el fichero y la ruta donde exportar los datos.
Pulse el botdon “Guardar” para crear el fichero HTML o “Cancelar” para no
crear el fichero.

XML

Exporta todos los activos, valoraciones, amenazas, frecuencias, degradaciones,
impactos (se miden en la misma escala que se utiliza para valorar los dominios)
y riesgos a un fichero del tipo XML.

Al pulsar este botdn, le solicitara el fichero y la ruta donde exportar los datos.
Pulse el botdn “Guardar” para crear el fichero XML o “Cancelar” para no crear
el fichero.

CSVv

Exporta todas las lineas visibles a un fichero del tipo CSV. Si selecciona
alguna linea, sélo exportard dicha linea. Si selecciona algin activo, solo
exportara dicho activo.

Al pulsar este boton, le solicitara el fichero y la ruta donde exportar los datos.
Pulse el boton “Guardar” para crear el fichero CSV o “Cancelar” para no crear
el fichero.

Cierra (Q)

Cierra la ventana.

Ayuda (®)
Muestra la ayuda contextual.

INFORMES

Este menu contiene las siguientes opciones relacionadas con la generacion de informes:

Modelo de valor

Salvaguardas

Riesgo

Por patrén

[27002:2005] Codigo de buenas practicas para la Gestion de la Seguridad de la
Informacion

[RD 1720] Proteccion de datos de caracter personal
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91. Con el objetivo de que identifique qué informe es el que mas se adapta a sus
necesidades, en la siguiente tabla se enumera el contenido de cada uno (marcado con
una X):

Informe

Contenido

Modelo de Valor
Salvaguardas
Insuficiencias
Riesgo

Perfil
(27002:2005 o
RD 1720)

Formato

RTF

HTML
Datos del proyecto
Dimensiones
Dominios
Valor de los dominios
Activos

Informacion sobre las capas, grupos de

activos y activos
Amenazas de cada activo y riesgo que le X
provocan
Fases X | X X
Evaluacién de todas las salvaguardas X
Evaluacién de las salvaguardas incluidas en el X
perfil
Evaluacion de salvaguardas inmaduras X
Riesgo acumulado potencial
Riesgo acumulado actual
Riesgo acumulado planificado

XXX
X

X[ XXX
X[ XXX

XXX XXX XX

XX [ X

5.3.4.1. MODELO DE VALOR

92. Esta opcion genera un informe textual que contendra la siguiente informacion:

Datos del proyecto

Dimensiones

Dominios de seguridad

Grupos de activos y activos en cada capa
Activos

93. Una vez pulsada la opcion, le aparecera la pantalla de Gestion de Informes donde podra
configurar el tipo y contenido del informe que generara la aplicacion.
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94. Esta pantalla esta dividida en las siguientes zonas:

1. Clasificacion

Permite definir el nivel de clasificacion del documento. Los niveles posibles a
seleccionar son:

Ninguno

SIN CLASIFICAR

DIFUSION LIMITADA

CONFIDENCIAL

RESERVADO

SECRETO

El nivel aparecera:
e EnRTF: En el centro del pie de cada pagina.
e En HTML.: Al comienzo de la pagina HTML.

2. Fecha
Permite introducir la fecha que aparecera en el informe. Por defecto muestra la fecha del
dia actual.

La fecha aparecera:
e EnRTF: En laizquierda del pie de cada pagina.
e EnHTML: Al comienzo de la pagina HTML.

3. Activos

Es un filtro para delimitar el contenido del informe. Permite seleccionar los activos cuya
informacion mostrara el informe. Por defecto formaran parte del informe todos los
activos que existen (no aparecen los marcados como /no existe).

4. Dominios de seguridad

Es un filtro para delimitar el contenido del informe. Permite seleccionar los dominios
donde se encuentran los activos a mostrar en el informe. Por defecto estan seleccionados
todos los dominios empleados en el proyecto.

5. Dimensiones

Es un filtro para delimitar el contenido del informe. Permite seleccionar las dimensiones
de las que mostrara datos el informe. Por defecto estdn seleccionadas todas las
dimensiones de seguridad empleadas en el proyecto.

6. Formato

Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar son:
e RTF

e HTML
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Si no desea generar el informe, pulse en “Cancelar”.

Si ya ha seleccionado los parametros que le interesan para la generacion del informe,
pulse en “Aceptar. Al pulsar esta opcién, le solicitara el fichero y la ruta donde exportar
los datos. Pulse el boton “Guardar” para crear el fichero o “Cancelar” para no crear el
fichero.

5.3.4.2. SALVAGUARDAS

95.

96.

97.

Esta opcion genera un informe textual que contendrd la siguiente informacion:

Datos del proyecto

Dominios de seguridad

Fases

Salvaguardas y su nivel de madurez en cada dominio y fase

Una vez pulsada la opcion, le aparecera la pantalla de Gestion de Informes donde podra
configurar el tipo y contenido del informe que generara la aplicacion.

Esta pantalla esta dividida en las siguientes zonas:

1. Clasificacion

Permite definir el nivel de clasificacion del documento. Los niveles posibles a
seleccionar son:

Ninguno

SIN CLASIFICAR

DIFUSION LIMITADA

CONFIDENCIAL

RESERVADO

SECRETO

El nivel aparecera:
e EnRTF: En el centro del pie de cada pagina.
e En HTML.: Al comienzo de la pagina HTML.

2. Fecha
Permite introducir la fecha que aparecera en el informe. Por defecto muestra la fecha
del dia actual.

La fecha aparecera:

e EnRTF: En la izquierda del pie de cada pagina.
e EnHTML: Al comienzo de la padgina HTML.

3. Dominios de seguridad
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5.3.4.3.

98.

99.

100.

Es un filtro para delimitar el contenido del informe. Permite seleccionar los
dominios donde se encuentran los activos a mostrar en el informe. Por defecto estan
seleccionados todos los dominios empleados en el proyecto.

4. Formato

Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar
son:

e RTF

e HTML

Si no desea generar el informe, pulse en “Cancelar”.

Si ya ha seleccionado los pardmetros que le interesan para la generacién del informe,
pulse en “Aceptar. Al pulsar esta opcion, le solicitara el fichero y la ruta donde
exportar los datos. Pulse el boton “Guardar” para crear el fichero o “Cancelar” para
no crear el fichero.

RIESGO

Una vez pulsada la opcion de informe gréafico, le aparecera la pantalla de Gestion de
Informe de Riesgo Acumulado, donde podré ver el riesgo acumulado de las amenazas
en los activos.

Esta pantalla muestra los valores en base a la informacion que ha introducido
previamente, no permite introducir ningan valor.

Esta pantalla esta dividida en las siguientes zonas:

Iﬂ pyme: riesgo/acumulado - usuario

E -1+ | borrar || todos || dominios | borrar | todas
lacTvos FASES
&~ [B] Capa de negocio [¥] [current] situacidn actual
@ [IS] Servicios internos [v] [target] situacién objetivo
[¥ [S_email] Mensajeria electrénica
} | [¥I[S_files] Ficheros en red P n

@ [E] Equipamiento

@ [S5] Servicios subcontratados
@= [L] Instalaciones

@ [P] Personal

[V [S_backup] Servicio de backup

BES &

1. Barra de herramientas de los activos
A través de la barra de herramientas puede acceder a las funciones:
e Sélo capas
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Al pulsar este botdn, se contraeran los activos a nivel de capas, ya que sélo se
muestran las capas del proyecto (nivel 1).

e Niveles
Muestra el nivel en el que se estan mostrando los activos.
Pulsando los botones de “+” o0 “-”, aumenta o disminuye el nivel de los activos
(o grupos de activos) a mostrar (los expande o contrae).

e Borrar
Desmarca todos los activos o grupos de activos marcados.

e Todos
Marca todos los activos.

e Dominio
Al pulsar este boton, se muestran los dominios definidos. Al seleccionar un
dominio se marcaran los activos que se encuentren en dicho dominio.

2. Panel de control de activos

Desde este panel puede visualizar todas las capas, grupos de activos y activos que
haya creado. Se utiliza este panel para seleccionar los activos que queremos incluir
en el grafico o en el fichero CSV.

3. Barra de herramientas de las fases
A través de la barra de herramientas puede acceder a las funciones:
e Borrar
Desmarca todas las fases marcadas.

e Todas
Marca todas las fases.

Aunque no aparece en este menu, el riesgo potencial siempre se incluye tanto en el
grafico de radar como en el CSV exportado.

4. Panel de control de fases

Desde este panel puede visualizar todas las fases que haya definido. Se utiliza este
panel para seleccionar las fases en las que queremos ver el riesgo acumulado.
Aunque no aparece en este panel, el riesgo potencial siempre se incluye tanto en el
grafico de radar como en el CSV exportado.

5. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:
e CSV
Exporta el valor del riesgo acumulado (tanto potencial como gestionado) de los
activos marcados en las fases marcadas a un fichero del tipo CSV.
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Al pulsar este boton, le solicitara el fichero y la ruta donde exportar los datos.
Pulse el boton “Guardar” para crear el fichero CSV o “Cancelar” para no crear
el fichero.

e Grafico
Para generar este informe grafico debe seleccionar, al menos, tres activos. Una
vez pulsada esta opcion se le abrird la ventana de Gestién de Informe Gréfico.

En la parte derecha de esta zona puede acceder directamente a la siguiente funcién:
e Ayuda (®)
Muestra la ayuda contextual.

5.3.4.3.1. GENERAR INFORME GRAFICO

101. Una vez pulsada la opcion, le aparecerd la pantalla de Gestion de Informe Grafico
donde podra configurar el tipo y contenido del grafico que generara la aplicacion. Si le
aparece un mensaje de error debido a un nimero insuficiente de activos a mostrar,
seleccione otro tipo de gréafico.

102. Este informe sirve para ver graficamente el nivel de riesgo de los activos.
103. Esta pantalla esta dividida en las siguientes zonas:

Iﬂ proyecto: pyme - usuario |Z||E|rz|
o | Guardar || Imprimir ‘ r | o & ks ul BS ;
pyme; riesgo acumulado - usuario
. . . M potencial
infarmacion.D_clientes
[10] B current
e_ | . B target
S_hackup S_emmail

S_files
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1. Barra de
A través de
e Copiar

herramientas
la barra de herramientas puede acceder a las funciones:

Copia el gréfico en el portapapeles.

e Guardar
Guarda el gréfico a un fichero.
Al pulsar este boton, le solicitara el fichero y la ruta donde exportar los datos.

Puede introducir como extension del fichero: bmp, jpg, wbmp, jpeg, png o gif.
Pulse el boton “Guardar” para crear el fichero o “Cancelar” para no crear el
fichero.

e Imprimir

Al pulsar este boton mostrara las opciones de impresion y, una vez definidas,
imprimiré el grafico tal y como se muestre en pantalla.

e Tipo de grafico
Los botones que muestran tipos de graficos permiten, al pulsarlos, mostrar los

riesgos
o]

de las siguientes formas:

Radar

Para generar este informe gréafico debe seleccionar, al menos, tres
activos.

Los circulos del radar serén los valores de riesgo acumulado. Los radios
seran los activos. Los riesgos acumulados se uniran para representar la
misma fase.

Area

Para generar este informe gréafico debe seleccionar, al menos, tres
activos.

El gréafico de &rea es igual que el de radar pero rellenando el contenido
de cada fase.

Sectores

Para generar este informe gréafico debe seleccionar, al menos, tres
activos.

El grafico de sectores es similar al de barras pero mostrando los activos
en circulo (como el de radar) en vez de en linea.

Lineas horizontales

Mostrara mediante un grafico de lineas horizontales el valor del riesgo
acumulado en los activos segun las fases.

En el eje Y se mostraran los valores de riesgo acumulado. En el eje X
se mostraran los activos. Los riesgos acumulados se uniran para
representar la misma fase.

Barras verticales

Mostrara mediante un gréafico de barras verticales el valor del riesgo
acumulado en los activos segun las fases.

En el eje Y se mostraran los valores de riesgo acumulado. En el eje X
se mostraran los activos, indicando el riesgo acumulado con una barra
para cada fase.

Pila vertical
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5.3.4.4.

104.

105.

Mostrard mediante un grafico de barras verticales el valor del riesgo
acumulado en los activos segun las fases.

En el eje Y se mostraran la suma de los valores de riesgo acumulado.
En el eje X se mostraran las fases, indicando el riesgo acumulado de
cada activo con un color diferente.

Lineas verticales

Mostrard mediante un grafico de lineas verticales el valor del riesgo
acumulado en los activos segun las fases.

En el eje Y se mostraran los activos. En el eje X (en la parte superior)
se mostraran los valores de riesgo acumulado. Los riesgos acumulados
se uniran para representar la misma fase.

Barras horizontales

Mostrard mediante un grafico de barras horizontales el valor del riesgo
acumulado en los activos segun las fases.

En el eje X se mostraran los valores de riesgo acumulado. En el eje Y
se mostraran los activos, indicando el riesgo acumulado con una barra
para cada fase.

Pila horizontal

Mostrard mediante un grafico de barras horizontales el valor del riesgo
acumulado en los activos segun las fases.

En el eje X se mostraran la suma de los valores de riesgo acumulado.
En el eje Y se mostraran las fases, indicando el riesgo acumulado de
cada activo con un color diferente.

2. Panel de presentacion
En esta zona se muestra el grafico que representa los riesgos.

Para cerrar esta ventana, pulse el boton superior derecho X.

POR PATRON

Esta opcion le permite generar un informe a medida. Se basa en un documento RTF
(plantilla) con indicaciones de donde debe PILAR Basic introducir los datos.

Una vez pulsada esta opcidn se le presentara una ventana con:

1. Patrén

Deberé seleccionar el fichero patron a utilizar. Puede encontrar una plantilla de
ejemplo en reports\GenericReport.rtf

2. Salida

Deberé indicar la ruta y el nombre del fichero RTF a generar.

Una vez introducidos los datos, pulse en “Aceptar” para generar el fichero, o en
“Cancelar” para anular la creacion del fichero.
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5.3.4.4.1. PLANTILLA RTF

106. PILAR Basic dispone de un fichero en formato RTF con la plantilla de donde carga
informacion al crear un nuevo informe a medida.

107. Dicho fichero se encuentra en el directorio \reports, bajo el nombre GenericReport.rtf.
Para editar este fichero debe utilizar un procesador de textos que soporte ficheros RTF.
Puede introducir cualquier texto en el fichero RTF, como si escribiera en un documento
normal. Cuando PILAR Basic lo utilice como plantilla, s6lo modificard aquella
informacion que se encuentre entre <pilar> </pilar>.

108. Las sentencias que PILAR Basic interpreta son:

Contenido general del fichero

Explicacion

<pilar>

Define el comienzo de un dato que introducira
PILAR Basic.

</pilar>

Define el fin de un dato que introdujo PILAR
Basic.

<replace kw="model"'/>

Introduce el codigo y el nombre del proyecto

<date/>

Introduce la fecha de creacién del informe

<replace kw="model.description"/>

Introduce la descripcion amplia del proyecto

<dimensions.list/>

Introduce las dimensiones de valoracién

<domains.valuation/>

Introduce la valoracién de los dominios

<domains.description/>

Introduce el codigo y nombre de los dominios

<assets.description/>

Introduce el codigo, nombre y clase de cada
activo

<threats.domain/>

Introduce las amenazas de cada dominio y el
riesgo potencial que le provocan en cada
dimension

<maturity.list/>

Introduce una descripcion de los niveles de
madurez

<safeguards.valuation
phase="current,target'/>

Introduce, para cada dominio y cada fase, el
nivel de madurez de las salvaguardas

<risk.domain
phase="null,current,target'/>

Introduce, para cada dominio y cada fase, el
riesgo residual en cada dimensién

5.3.4.5. [27002:2005] CODIGO DE BUENAS PRACTICAS PARA LA GESTION DE
LA SEGURIDAD DE LA INFORMACION

109. Muestra las salvaguardas que aplican a los requisitos requeridos por la ISO 27002:2005
de “Cddigo de buenas practicas para la Gestion de la Seguridad de la Informacion”.

110. Esta pantalla esta dividida en las siguientes zonas:

Centro Criptoldgico Nacional

77

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

12} pyme: Evaluacidn de controles :: [27002:2005] Codigo de buenas préacticas para la Gestion de la Seguridad de la Informacicn - usuario

Editar Exportar Importar Seleccionar Gréficas

recamendacidn control
[} [27002:2005] Cadige de buenas practicas para la Gestion de la Seguridad de la Informacion
O 6 I ¢/ [51Politica de seguridad I 10% 90%
o— L O & | | ¢ o [5.1]Politica de seguridad de la informacion I 10 90%
[ [ B 9 o [5.1.1] Documento de politica de seguridad de la informacién ] 10% a0%
] 4 ¢ |2 1632] Politica de Seguridad (documento de) I L1 L3
[ 3 4% [G321] Pelitica derivada de la Politica de Seguridad Global de la Organizacion L1 L3
(] 4 P [G322] Esta aprobado y respaldado por la Direccion - L1 L3
[ 3 4% [G323] Todo el personal de la organizacion tiene acceso al documento n.a.
(] 3 q [G324] Conocido y aceptado por los afectados " L1 L3
] 3 % [G325] Referencia normativa y procedimientos especificos L1 L3
[ 3 # [G326] Revision periddica del documento de politica L1 L3
[ 6 o- M [G23] Documentacion de seguridad del sistema L1 L3
[ 3 . o o [5.1.2] Revision de la politica de seguridad de la informacion 10% 90%
] 7 | = 4 [6] Aspectos organizativos de la seguridad de la informacion 39% 85%
O I - ./ [7]Gestidn de activos 18% 91%
] 7 || o 4/ [8] Seguridad relacionata con los recursos humanos 32% 93%
C I - ./ 19 Seguiidadfisicay del entorno 32% 84%
O Y - ./ [10] Gestion de comunicaciones y operaciones 32% 92%;
O I - ./ [11] Control de acceso 3% 92%
L I - ./ [12] Adquisicién, desarrollo y mantenimiento de los sistemas de informacién 40% 95%,
C I - ./ [13]Gestion de incidentes de seguridad de informacion 50% 95%
[} 4 o o [14] Gestion de la continuidad del negocio 0% 5%
O I - ./ [15] Cumplimiento 18% 91%
o_ - E + madurez L) [} .7 |v | aplicar © @ ®

1. Barra de funciones
A través de la barra de funciones puede acceder a:
o Editar
0 Buscar
Busca controles o salvaguardas por su nombre. Al pulsar esta opcion se
abrird una ventana donde introducir una sentencia y buscarla (al pulsar
Enter). No distingue mayusculas de minusculas, pero si tildes.
Si encuentra la sentencia buscada, la mostrara marcada en azul. Si pulsa
Enter mas veces, buscara las siguientes veces que aparezca la sentencia
(volvera a empezar por el principio cuando llegue al final).
Las teclas de acceso directo a esta opcion son Control + F.
0 Pregunta
Selecciona la primera pregunta que exista a partir de donde se encuentre
la seleccion. Si pulsa Pregunta méas veces, buscara las siguientes veces
que aparezca una pregunta (volvera a empezar por el principio cuando
Ilegue al final).
Las teclas de acceso directo a esta opcion son Control + Q.

e Exportar

o ...aCSV
Exporta todas las lineas visibles a un fichero del tipo CSV.
Al pulsar esta opcion, le solicitara el fichero y la ruta donde exportar los
datos. Pulse el boton “Guardar” para crear el fichero CSV o “Cancelar”
para no crear el fichero.

o ..aXML
Exporta todo a un fichero del tipo XML.
Al pulsar esta opcion, le solicitara el fichero y la ruta donde exportar los
datos. Pulse el botdn “Guardar” para crear el fichero XML o “Cancelar”
para no crear el fichero.

o Informe
Genera un fichero RTF o HTML con la evaluacion de todos los
controles.
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Al pulsar esta opcion se abre la ventana para generar el informe de
controles.

SoA

Genera un fichero RTF o HTML con el listado de todos los controles,
indicando si aplican o no, asi como sus comentarios. Constituira asi la
Declaracion de Aplicabilidad (Statement of Applicability).

Al pulsar esta opcion se abre la ventana para generar el informe de
aplicabilidad de controles.

e |Importar

(0]

...de CSV

Importa la valoracion de salvaguardas de un fichero CSV.

Al pulsar esta opcion, le solicitara el fichero y la ruta de donde importar
los datos. Pulse el boton “Abrir” para cargar el fichero CSV o
“Cancelar” para no cargar el fichero.

...de XML

Importa la valoracion de salvaguardas de un fichero XML.

Al pulsar esta opcion, le solicitara el fichero y la ruta de donde importar
los datos. Pulse el boton “Abrir” para cargar el fichero XML o
“Cancelar” para no cargar el fichero.

e Seleccionar

(0]

(0]

0

Desmarca todo.

1

Marca todas las &reas de control.

2

Marca todos los grupos de controles.
3

Marca todos los controles.

Fases del proyecto

Permite seleccionar las fases que se mostraran al plasmar los niveles en
las gréficas.

e Gréaficas

(0]

2. Dominio

Grafico

Genera un gréfico con el nivel de cumplimiento. Es igual que el gréfico
generado para el riesgo, pero en vez de mostrarse activos se muestran
las areas de control, grupos de controles o controles que haya marcado
para todas las fases del proyecto que hubiera marcado en “Seleccionar”
- “Fases del proyecto”.

Al pulsar este boton, se abrird una ventana de Gestion de Informe
Grafico que mostrard los distintos tipos de graficos con los que
representar el nivel de cumplimiento.

Muestra el codigo y nombre del dominio cuya valoracion de salvaguardas esta
visualizando.
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Si desea cambiar de dominio, pulse sobre el nombre del dominio, a continuacion se
le abrira una ventana que le permitird seleccionar, del arbol de dominios, aquel
dominio cuya valoracion de salvaguardas quiera ver. Una vez seleccionado pulse
“Aceptar” para cerrar la ventana tras seleccionar el dominio deseado, o “Cancelar”
para no cambiar de dominio.

En todos los dominios le apareceran las mismas salvaguardas.

3. Panel de control

Esta dividido en columnas:

e Seleccion: Una casilla para marcar cualquier elemento (menos las salvaguardas).
Si desea marcar varios elementos contiguos, marque el primero, mantenga
pulsada la tecla MAYUSCULAS y marque el ultimo. Si desea desmarcar todo,
pulse haga doble click en la cabecera de la columna.

e Recomendacion: Indica el nivel de recomendacion de que se aplique dicho
control. Cuanto mayor es el valor de la recomendacion, mas recomendable es la
aplicacion del control.

Si se encuentra sombreada esta casilla, indica que en el dominio visualizado no
existe ningun activo al que sea de aplicacion dicho control.

e Semaforo: Indica, mediante colores, el nivel de eficacia o implantacion de las
salvaguardas en la fase del proyecto seleccionada (en rojo) con respecto al nivel

recomendado.

A continuacion se indican los valores posibles:

Color de la Se muestrasi... Significa que...
celda

el nivel de eficacia es requiere atencion urgente (es la
[vacio] 0 LO situacién mas desfavorable)

el nivel de eficaciaes L1 | es manifiestamente mejorable

el nivel de eficacia es L2, | esta bien o muy bien (es la
L3,L40L5 situacién mas favorable)

la evaluacion del control | hay que preguntar
es “;...7"

la evaluacion del control | no aplica
es “n.a.”

Los grupos de controles muestran el valor, de entre los controles que engloben,
que menor nivel de eficacia o implantacion tenga. Muestran, por lo tanto, el
nivel mas pesimista, ofreciendo al usuario una imagen rapida de aquellos grupos
de controles que requieran atencion:

Color de la Se muestra si hay... Significa que...
celda

algun control cuyo nivel | requiere atencion urgente (es la
de eficacia sea [vacio] 0 | situacion mas desfavorable)
LO

algun control cuyo nivel | es manifiestamente mejorable
de eficacia sea L1

algun control cuyo nivel | estd bien o muy bien (es la
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Color de la Se muestra si hay... Significa que...
celda

de eficacia sea L2, L3, L4 | situacion mas favorable)
oL5

algun control cuya hay que preguntar
evaluacion sea “;...?”

todos los controles son no aplica
“n'a.,,

Control: Muestra las areas de control, grupos de controles, controles, grupo de
salvaguardas y salvaguardas.

Las salvaguardas que se muestran no son mas que un subconjunto de las
salvaguardas que ofrece la aplicacion y que puede ver en la ventana de
evaluacion de salvaguardas, por lo tanto en esta ventana solo vera aquellas
salvaguardas que son de aplicacion al control de la norma. Por lo tanto, si evalta
sOlo las salvaguardas exigidas por la norma, nunca obtendrd un analisis tan
completo como si evaluara todas las salvaguardas.

Las areas de control y controles estan identificadas por el icono v

Las salvaguardas y los grupos de salvaguardas estan identificadas por un icono
en forma de paraguas y un subindice. A todos les precede un codigo Unico entre
corchetes. Los colores y valores subindice de los paraguas informan de la
importancia relativa (dentro del conjunto de salvaguardas en el que se encuentre)
de la salvaguarda, que puede ser:

o ﬁ,: Interesante.
0 1 =:Importante. Tiene un peso mayor que una salvaguarda gris.
0 2 :Muy importante. Tiene un peso mayor que una salvaguarda verde.

o] %: Critica. Tiene un peso mayor que una salvaguarda amarilla.
El peso de las salvaguardas los aplica PILAR a la hora de calcular:

o El impacto y riesgo residuales.

o El valor de la recomendacion.

No es adecuado, para realizar una evaluacion somera, evaluar Unicamente las
salvaguardas de nivel 3 (rojo), o de cualquier otro nivel, ya que su importancia
es relativa y produciria unos resultados irreales.

Las salvaguardas estan agrupadas para, ademas de facilitar su comprensién y
valoracion, indicar qué salvaguardas de un tipo deberia disponer la organizacion.
Asi, los grupos de salvaguardas que antepongan un indicador booleano, indican
que para las salvaguardas que engloban:

o {and}: Deberian aplicarse todas las salvaguardas.

o {or}: Deberia aplicarse al menos una de las salvaguardas.

o {xor}: Deberia aplicarse so6lo una de las salvaguardas (la que mejor

aplique).

Si pulsa con el botdn derecho sobre un control o salvaguarda le apareceran las
opciones:
o Copiar: Copia al portapapeles el codigo y nombre de la salvaguarda.
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o Copiar la ruta: Copia al portapapeles el cddigo y nombre de la
salvaguarda y de todos los grupos de salvaguardas donde esta se
encontrara.

o0 Texto completo. Abre una nueva ventana que muestra todo el texto del
control o salvaguarda (por si este no cupiera en la ventana.

o0 Descripcidon. Muestra la descripcion del control o salvaguarda, si la tiene.

o Camino completo. Abre una nueva ventana que le mostrara:

= El nombre completo de la salvaguarda.

= Los grupos de controles y de salvaguardas en los que se encuentra
incluida (por si no alcanza a ver en pantalla los padres de dicha
salvaguarda), o lo que es lo mismo, el camino que ha tenido que
recorrer hasta visualizar dicha salvaguarda.

= La importancia relativa (mediante el icono en forma de paraguas).

e Dudas: Sirve para recordarle que debe hacer algo con dicha salvaguarda (no
tiene ningun tipo de efecto sobre el analisis de riegos).
Los valores posibles son:
o0 [Vacio]: Se No hay ninguna duda sobre dicha salvaguarda.
o] : Tiene una duda sobre dicha salvaguarda.
o] . Indica que se trata de un grupo de salvaguardas que contiene a alguna
salvaguarda con dudas.

e Aplicable: Indica si se ha decidido aplicar el control en el dominio de la
organizacion.

Para cada dominio, puede valorar si son de aplicacion las &reas de control o
controles pulsando una vez en la casilla de la misma (cambia de estar vacia a
“n.a.”). Si pulsa en la casilla de aplicacion de un &rea de control (no en una
salvaguarda o en un grupo de salvaguardas), provocara que tanto para el area de
control como los controles que englobe las casillas de valoracion aparezcan
vacias, lo que denota que no aplica al proyecto (aunque esto no afectara a la
valoracion de las salvaguardas que englobara).

Inicialmente todos los controles se aplican.
La aplicabilidad de controles no se hereda de dominios padre a hijo.

e Comentario: Indica si se ha introducido un comentario sobre la salvaguarda.

Los valores posibles son:

0 [Vacio]: No se ha introducido ningin comentario.

0 (*): Se ha introducido un comentario.
También permite introducir un comentario sobre la salvaguarda. Para ello,
debera cliquear en la casilla, tras lo cual se le abrird la ventana de comentario.
Pulse el botdn “Aceptar” para guardar el comentario introducido, o “Cancelar”
para descartarlo.

e Fase: Indica el nivel de implantacion de las salvaguardas en cada fase del
proyecto.

En cada fase le apareceran las mismas salvaguardas.
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Para cada fase, puede valorar (o evaluar) el nivel de implantacion (madurez) de

las areas de control, controles y salvaguardas pulsando en la casilla donde se

cruzan la salvaguarda y la fase de las siguiente maneras:

a) Con el botdon derecho y seleccionando, del desplegable que aparece
automaticamente, el nivel que corresponda.

b) Con el boton izquierdo (la casilla quedara sombreada en azul), seleccionando
a continuacion, del desplegable que aparece en la barra de acciones como
“¢...?7”, el nivel que corresponda y pulsando en el boton “Aplicar”.

Si pulsa en la casilla de evaluacion de un grupo de salvaguardas, el valor que
seleccione se aplicara a todas las salvaguardas y grupos de salvaguardas que
englobe el grupo. Si selecciona la valoracion de varias salvaguardas puede
aplicar la valoracion desplegada a todas ellas al mismo tiempo pulsando en
“Aplica”.

Inicialmente todos los controles se encuentran sin valorar (vacios).

Se recomienda que empiece evaluando los controles en la primera fase definida
del dominio raiz, dado que los controles en las siguientes fases y de los
siguientes dominios heredaran la valoracion de la fase previa automéaticamente
(a no ser que introduzca un valor para ellas).

A continuacion se muestra el valor que se puede seleccionar en el desplegable, el
valor que se muestra en la casilla y el significado del mismo (segun el tipo de
salvaguarda del que se trate):

Valor seleccionable Valor mostrado Significado
(niveles de madurez)
i...? Control: ¢...? Todavia no se ha evaluado la
Salvaguarda: ? salvaguarda. Tiene el mismo
efecto que dejarlo vacio.
[Vacio] Control: 0% Se intentard usar el valor de un

Salvaguarda: [Vacio] | dominio padre o, en su defecto,
el valor de una fase previa. Si
no hay valor en ningun dominio
padre, ni en ninguna fase previa,
se entiende que falta el dato y
no se calcula nada (tendria el
mismo efecto que ponerlo a LO).
Es el valor por defecto de

valoracion.
0 - Inexistente Control: 0% Procedimiento: No se realiza.
Salvaguarda: LO Elemento: No se tiene.
Documento: No se tiene.
1 - Inicial / ad hoc Control: 10% Procedimiento: Se esta
Salvaguarda: L1 empezando a hacer, o0 sélo lo

hacen algunas personas.
Elemento: Se tiene, pero no se
usa apenas.

Documento: Se esta preparando
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Valor seleccionable Valor mostrado Significado
(niveles de madurez)

su elaboracion.

2 - Reproducible, pero | Control: 50% Procedimiento: Todos lo hacen
intuitivo Salvaguarda: L2 igual, pero no esta
documentado.

Elemento: Se tiene, pero se esta
terminando de afinar.
Documento: Se esta elaborando.

3 - Proceso definido Control: 90% Procedimiento: Todos lo hacen
Salvaguarda: L3 igual y estd documentado.
Elemento: Se tiene y funciona
correctamente.
Documento: Se tiene.
4 - Gestionado y Control: 95% Procedimiento: Se obtienen
medible Salvaguarda: L4 indicadores.
Elemento: Se obtienen
indicadores.
Documento: Se obtienen
indicadores.
5 - Optimizado Control: 100% Procedimiento: Se revisa el
Salvaguarda: L5 mismo Yy los indicadores, se

proponen mejoras y se aplican.
Elemento: Se revisa el mismoy
los indicadores, se proponen
mejoras y se aplican.
Documento: Se revisa el mismo
y los indicadores, se proponen
mejoras y se aplican.

No es aplicable [Vacio] La salvaguarda no tiene sentido
en el dominio.

Se debe introducir un
comentario que acredite que la
salvaguarda no es aplicable.

Si la valoracion de un area de control o controles se obtiene automaticamente en
base a la valoracion de las salvaguardas que englobe, mostrara la media de la
valoracion de las salvaguardas.

Puede seleccionar una fase pulsando en el titulo de la fase que quiera ver (en ese
momento el nombre de la fase se pondra en rojo). Los niveles que muestre el
semaforo seran los de la fase que esté seleccionada.

4. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:
e Niveles
Muestra el nivel en el que se estan mostrando las salvaguardas. Si introduce un
valor y pulsa Enter aplicara dicho nivel al elemento seleccionado.

Centro Criptoldgico Nacional
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-470 v1.0 Manual de usuario de PILAR Basic v4.3

Pulsando los botones “+” o “-”, aumenta o disminuye el nivel de las
salvaguardas a mostrar (los expande o contrae). Los niveles posibles son:

0 Nivel 1: Muestra las areas de control.
Nivel 2: Muestra los grupos de controles.
Nivel 3: Muestra los controles.
Nivel 3+n: Conforme va aumentando el nivel, va mostrando
jerarquicamente los grupos de salvaguardas y salvaguardas que existan.

O OO

e Madurez/Porcentaje
Muestra la escala en la que se esta mostrando el nivel de implantacion de los
controles.
Si muestra:
0 Madurez: Los controles muestran el nivel de implantacion en
porcentaje (de 0% a 100%).
0 Porcentaje: Los controles muestran el nivel de implantacion en
madurez (de LO a L5).

e Un paso atras
Al pulsar este boton, deshace la ultima valoracion realizada. Cuantas mas veces
pulse el botén, mas pasos atras dara.

e Un paso adelante
Al pulsar este botdn, rehace la ultima accion valoracion realizada. Cuantas méas
veces pulse el botdn, mas pasos adelante dara.

e Nivel de madurez
Este desplegable permite seleccionar el nivel de madurez a aplicar a una
salvaguarda.
A continuacién se muestra el valor que se puede seleccionar en el desplegable,
el valor que se muestra en la casilla y el significado del mismo (segun el tipo
de salvaguarda del que se trate):

Valor seleccionable Valor Significado
(niveles de madurez) mostrado
i0.? ? Todavia no se ha evaluado la

salvaguarda. Tiene el mismo
efecto que dejarlo vacio.

[Vacio] Se intentara usar el valor de un
dominio padre o, en su defecto,
el valor de una fase previa. Si
no hay valor en ningiin dominio
padre, ni en ninguna fase previa,
se entiende que falta el dato y
no se calcula nada (tendria el
mismo efecto que ponerlo a LO0).
Es el valor por defecto de
valoracion.

0 - Inexistente LO Procedimiento: No se realiza.
Elemento: No se tiene.
Documento: No se tiene.

1 - Inicial / ad hoc L1 Procedimiento: Se esta
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Valor seleccionable
(niveles de madurez)

Valor
mostrado

Significado

empezando a hacer, o0 sélo lo
hacen algunas personas.
Elemento: Se tiene, pero no se
usa apenas.

Documento: Se esta preparando
su elaboracion.

2 - Reproducible, pero
intuitivo

L2

Procedimiento: Todos lo hacen
igual, pero no esta
documentado.

Elemento: Se tiene, pero se esta
terminando de afinar.
Documento: Se esta elaborando.

3 - Proceso definido

L3

Procedimiento: Todos lo hacen
igual y estd documentado.
Elemento: Se tiene y funciona
correctamente.

Documento: Se tiene.

4 - Gestionado y medible

L4

Procedimiento: Se obtienen
indicadores.

Elemento: Se obtienen
indicadores.

Documento: Se obtienen
indicadores.

5 - Optimizado

LS

Procedimiento: Se revisa el
mismo Yy los indicadores, se
proponen mejoras y se aplican.
Elemento: Se revisa el mismoy
los indicadores, se proponen
mejoras y se aplican.
Documento: Se revisa el mismo
y los indicadores, se proponen
mejoras y se aplican.

No es aplicable

na

La salvaguarda no tiene sentido
en el dominio.

Se debe introducir un
comentario que acredite que la
salvaguarda no es aplicable.

Si es necesaria una valoracion de implantacién numerica se puede aplicar la

siguiente relacion:

Nivel Efectividad
LO 0%

L1 10%

L2 50%

L3 90%

L4 95%

L5 100%
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e Aplicar
Asigna la valoracion seleccionada en el desplegable a su izquierda a aquellas
salvaguardas seleccionadas.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones:
e Guarda los datos y cierra (&)
Aplica los cambios realizados y cierra la ventana.

e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (&)
Descarta los cambios realizados y cierra la ventana.

5.3.4.6. [RD 1720] PROTECCION DE DATOS DE CARACTER PERSONAL

111. Muestra las salvaguardas que aplican a los requisitos requeridos por el “Reglamento de
Medidas de Seguridad de los ficheros automatizados que contengan datos de carécter
personal” para el cumplimiento de la Ley Organica de Proteccion de Datos de Caracter
Personal.

112. EI trabajo con esta pantalla es igual que con el de [27002:2005] Cddigo de buenas
practicas para la Gestion de la Seguridad de la Informacion, con las siguientes
salvedades:

e Lacolumna “aplicable” se comporta de la siguiente manera:

o Si aparece M indica que se trata de un requisito legal obligatorio
(Mandatory). Si no aplicara en su caso (porque no tiene ficheros con
datos de caracter personal, o éstos son simplemente de nivel Basico,
etc.) pulse sobre dicha casilla, lo que provocara:

= Que cambie a [ vy deje el porcentaje de dicho requisito
vacio en todas las fases.
= Que la aplicabilidad de los requisitos hijos que tenga también
cambien a [ v deje el porcentaje de dichos requisitos
vacios.
= Que la aplicabilidad de las preguntas que tuviera dentro se
marquen como “n.a.”
= No afecta a las valoraciones que tuviera hechas en las
salvaguardas.
Esto se traducird en el SOA como que “no aplica” ese requisito. Si
quiere volver a hacer que aplique dicho requisito, vuelva a cliquear
sobre la

o Si no aparece significa que se trata de una salvaguarda, grupo
de salvaguardas o preguntas, por lo que si decide que no aplica al pulsar
dicha casilla se marcard como “n.a.” (lo habitual).
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Al pulsar con el botén derecho sobre un requisito y seleccionar “Descripcion”,
podra encontrar un enlace “mas informacion” que le proporcionard mas

informacion sobre el mismo respecto al Reglamento de Medidas de Seguridad
requerido por la LOPD.
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5.4. GESTION DEL PROYECTO

113. EI contenido de esta pantalla varia en funcién de que se encuentre en modo Trabajo o
Presentacion.

5.4.1. MODO TRABAJO

114. En este modo, la pantalla esta dividida en las siguientes zonas:

¥ pilar Basic: [pyme] Pequena empresa - usuario
Proyecto Editar Ayuda

O3 HE

Gestion De Riesgos

& Contexto
& Dominios de sequridad
& Analisis de riesgos
O Identificacidn de activos
o3 Waloracion de los dominios
O Yulnerahilidad de los dominios
O AMBNAFAS
O Salvaguardas
 Riesgo
& Informes
O Modelo de valor
O Salvaguardas
O Riesgo
o Por patrdn
O [2F002:2005] Cddigo de buenas practicas para la Gestion de la Sequridad de la Informacion
0 [RD1720] Proteccidn de datos de cardcter personal

i © & @

1. Nombre de ventana
El nombre de la ventana vendra compuesto por:
El nombre de la aplicacién: Pilar Basic.
El cadigo del proyecto: Se muestra entre corchetes.
El nombre del proyecto: Se muestra entre el Gltimo corchete y el guién.
El propietario de la licencia: Se muestra a continuacion del guion.

2. Barra de funciones
A través de la barra de funciones puede acceder a:
e Proyecto
0 Nuevo
Crea un nuevo proyecto.
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o Abrir.

Permite cargar un proyecto ya creado.

0 Recientes
Permite cargar uno de los Gltimos proyectos utilizados recientemente.

o Guardar
Guarda el proyecto abierto.

o Guardar como...
Guarda el proyecto abierto con el nombre de fichero y en la ruta donde
le indique el usuario.

o Guardary cerrar
Cierra la aplicacion PILAR Basic guardando los cambios realizados.
Permite proteger el proyecto con una contrasefia. Si no desea utilizar
una contrasefia, marque “sin contrasefia” o deje los campos de
“contrasefia” y “confirmacion” de la contrasefia en blanco.

o Cancelary cerrar
Cierra la aplicacion PILAR Basic sin guardar los cambios realizados
desde la ultima vez que guardd el proyecto.

e FEditar

0 Preferencias
Permite cambiar el tipo y el tamafio de la letra de la aplicacion.

e Ayuda
0 Ayuda

PILAR: [ejemplo] Unidad admi... [= |[B]fX]

Letra: Este campo le permite seleccionar el tipo de letra
deseado.

Tamano: Este campo le permite seleccionar el tamario de letra
deseado.

Guarda los datos y cierra (botdn lfe:')): Pulse este boton para
aplicar los cambios y cerrar la ventana.

Cierra sin guardar los datos (boton I@): Pulse este boton para
cancelar los cambios y cerrar la ventana.

Permite acceder a la ayuda de la aplicacion.
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o Referencias

Muestra enlaces a webs sobre metodologias y estandares de analisis de
riesgos.
Para poder utilizar esta opcion, el equipo deberd contar con acceso a
Internet.

Acerca de Pilar Basic
Muestra la herramienta en uso, su nimero de version y el modo en el
que se ha ejecutado (analisis cualitativo).

¢Ultima version?

Muestra cual es la version que se esta utilizando, cuél es la ultima
versién disponible en la web y como puede descargarsela.

Para poder utilizar esta opcion, el equipo deberd contar con acceso a
Internet.

Estado del sistema

Muestra el sistema operativo del equipo, el idioma, la version de Java,
la ruta donde se encuentra el motor de Java, la memoria maxima que
puede utilizar Java, la cantidad de memoria en uso por Java, la cantidad
de memoria libre por Java.

Al pulsar en el boton “update” actualiza estos datos sin tener que cerrar
y volver a acceder a esta opcion.

3. Barra de herramientas
A través de la barra de herramientas puede acceder directamente a una seleccion de
las funciones anteriormente descritas:
e Nuevo (D)
Crea un nuevo proyecto (es lo mismo que pulsar en Proyecto - Nuevo).

e Abre... (3)
Carga un proyecto existente (es lo mismo que pulsar en Proyecto = Abrir).

e Guarda (i)
Guarda el proyecto actual en disco (es lo mismo que pulsar en Proyecto -
Guardar).

4. Panel de control
Desde este panel podra acceder a aquellas las funciones del proyecto de analisis y
gestién de riesgos cualitativo.

Para conocer las funciones que tiene disponibles consulte Analisis y Gestion de

Riesgos.

5. Barra de acciones
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En la parte izquierda de esta zona puede ver el nombre del fichero con el que esta
trabajando.

En la parte derecha de esta zona puede acceder directamente a una seleccién de las
funciones anteriormente descritas:
e Guarda los datos y cierra (&)
Cierra la aplicacién PILAR Basic guardando los cambios realizados (es lo
mismo que pulsar en Proyecto - Guardar y cerrar).

e Ayuda (®)
Muestra la ayuda contextual.

e Cancelay cierra (&)
Cierra la aplicacion PILAR Basic sin guardar los cambios realizados desde la
Gltima vez que guardd el proyecto (desde la Gltima vez que pulsara i),
descartando los cambios (es lo mismo que pulsar en Proyecto - Cancelar y
cerrar).

5.4.1.1. ABRIR UN PROYECTO YA EXISTENTE

115. Al seleccionar esta opcion, se le abrird una ventana de exploracion para que pueda
seleccionar el fichero donde almacend el proyecto. Los proyectos se guardan en

ficheros con extensién .MGR.

! Compatibilidad entre PILAR y PILAR Basic

Antes de abrir en PILAR Basic un proyecto creado con PILAR, se recomienda
que lea la seccion Compatibilidad entre PILAR y PILAR Basic.
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I proyecto {open) E |
Buscar en: |[]exs v @ @ @ @E
- ejemplo_es

|j| ejemplo_es.mgr

116.

117.

118.

5.4.1.2.

119.

120.

5.4.1.3.

121.

Hombre de archivo: |ejemp|n_es.mgr |

Archivos de tipo: | proyecto {.mgr) - |

Abrir Cancelar

Una vez seleccionado el fichero, pulse en “Abrir”. A continuacion se cerrara esa
ventana de exploracion.

Una vez cargado el proyecto, le aparecera una ventana que le mostrard los siguientes
datos:

- Codigo y nombre del proyecto

- Biblioteca en uso

- Version de PILAR con la que se guardo el proyecto
- Fecha en la que se guardd el proyecto

Una vez pulse el botdn “Aceptar” de dicha ventana, se cerrard y le mostrara el proyecto
en la zona del Panel de Control.

CREAR UN PROYECTO NUEVO

Al crear un nuevo proyecto se le abrird automaticamente la ventana de Datos del
proyecto.

Si ya tenia abierto un proyecto, se le abrird una nueva ventana de Gestion de Proyectos
para que pueda trabajar con los dos (o mas) proyectos a la vez.

GUARDAR UN PROYECTO

Cuando guarda un proyecto por primera vez, tanto si pulsa en “Guarda” como en
“Guarda como...”, le solicitara la ruta y el nombre del fichero donde almacenar el
proyecto. La extension del fichero sera .mgr.
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122.

123.

124.

5.4.2.

125.

Mas adelante, si ha abierto un proyecto ya existente, al pulsar “Guarda” no le solicitara
el nombre del fichero porque lo almacenara en aquel que haya abierto. En el caso de
pulsar en “Guarda como...” siempre le solicitara la ruta y el nombre del fichero donde
almacenar el proyecto.

La aplicacion permite proteger los proyectos mediante contrasefia. Por ese motivo, cada
vez que guarde un proyecto le solicitara la contrasefia que desee utilizar:

e Para establecer una contrasefia, introduzca la misma palabra de paso en los
campos “contrasefia” y “confirmacion”.

e En caso de no querer protegerlo con contrasefia, marque la casilla “sin
contrasefia” o deje los campos de “contrasefia” y ‘“confirmacién” de la
contrasefia en blanco.

A continuacion pulse en “guarda los datos y cierra”.

MODO PRESENTACION

Este modo es igual al modo Trabajo con la salvedad de que todas aquellas funciones
que permitan la creacion, modificacion o almacenamiento de cambios estan
deshabilitadas.
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ANEXO A. GLOSARIO

Si no encuentra el término buscado aqui, consultelo on-line en el Glosario de Seguridad TIC.

Término Descripcion
AR Analisis de Riesgos
Capa Sirve para agrupar un conjunto de activos, con el objetivo de
facilitar el trabajo con los mismos, por lo que no tiene ninguna
repercusion en el anlisis de riesgos
CSVv Comma Separated Values
Dimension de Es una caracteristica o atributo que hace valioso a un activo, y
seguridad sobre el que se valora a un activo
Dimensiones de Las dimensiones son:
seguridad e Confidencialidad: Sélo los usuarios autorizados tienen acceso
a la informacioén.
e Integridad: La informacion no es alterada.
e Disponibilidad: La informacion esta disponible donde y
cuando se necesita.
e Autenticidad: Aseguramiento de la identidad.
e Trazabilidad: Conocer quién ha hecho qué y cuando con la
informacion.
Dominio Conjunto de activos sometidos a un tratamiento homogéneo, bajo
una cierta politica de seguridad comun
Impacto Consecuencia que sobre un activo tiene la materializacion de una

amenaza

Impacto residual

Impacto remanente en el sistema tras la implantacion de las
salvaguardas determinadas en el plan de seguridad

Riesgo

Estimacion del grado de exposicidbn a que una amenaza se
materialice sobre uno o més activos causando dafios o perjuicios a
la Organizacion

Riesgo residual

Riesgo remanente en el sistema tras la implantacion de las
salvaguardas determinadas en el plan de seguridad de la
informacion

SoA

Statement of Applicability

Valoracion acumulada

Es la valoracién que recibe un activo hijo de su activo padre. Por
ejemplo: si un servidor es critico para la organizacion, la toma de
corriente que le da energia a ese servidor se convierte también en
critica, por lo que dicha toma de corriente tendrd la misma
valoracion que el servidor.

XML

Extensible Markup Language
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